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Abstract

Distro-Auswahl

Neun Distros wurden teilweise als Multiboot-System auf zwei ThinkPads, W530 und T520,
installiert.

Ubuntu hat sich als die goldene Mitte zwischen Linux-from-Scratch und Bloat-Distros
durchgesetzt, und rangiert sehr gut in Bezug auf: Stabilitat, Font-Wiedergabe, Vielseitigkeit und
groBte Hilfsgemeinde.

Betriebssystemklonen-Konzept

Ein eigenes Konzept fiir das Klonen des Betriebssystems (BS) durch den Einsatz von: Rsync,
Persistent-Live-USB mittels Mkusb, FSTAB-Konfiguration, rEFInd-Boot-Manager, Grub-
Reinstallation und -Updaten.

Testen durch mehrfache und langfristige Einsetzung aktualisierter Klone als Vorgabe-BS.

Klon-Portabilitat

BS-Klone sind wenig portabel: Eine ,Live CD Customization From Scratch" fir eine eigene
Distro-Erstellung wie auch die Virtualisierung einer physikalischen Installation anhand von Virt-
p2v sind geplant.

KVMs

Mehrfache Ubuntu-KVMs laufen gleichzeitig, brauchen wenig CPU und kdnnen pausiert parat
stehen. Sie werden vernetzt, geklont, synchronisiert und bekommen eine neue Identitat.

KVM-CPU-Zyklen steigen bei Video-Anwendung trotzt Virgil3d-Treiber-Einsetzung. Neuere
Hardware wird benétigt um GPU-Beschleunigung mittels Intel-GVT-g zu testen.

Windows-KVMs (WVMs) sind umsténdlich zu erstellen und durch Pool-Anderungen und VM-
Umbenennungen, booten sie nicht mehr. Ihr Einsatz ist nicht zwingend nétig, da Linux viele
versteckte Fahigkeiten hat.

Vernetzung

Alle Systeme werden problemlos durch SSH vernetzt und anhand der Fahne -X wird der X11-
Fenstermanager weitergeleitet. NoMachine-Remote-Desktop wird erganzend eingesetzt wie auch
CIFS und Samba fir Windows VMs (WVMs).

Gocryptfs - Rclone - Electrum-Bitcoin-Wallet

Gocryptfs, ein gestapeltes Dateisystem, wird flr Verzeichnisse-Verschllsselung verwendet und
Rclone fur Verschlisselung und Synchronisierung von Cloud-Backends. Electrum-Bitcoin-Hot-
Wallet: SicherheitsmaBnahmen und Vorgehensweisen werden erklart.

DE-Erweiterungen - Paketverwaltung - PDF-Bearbeitung

BS- und Desktop-Umgebung-Anpassung anhand Erweiterungen und vielseitiger
Paketverwaltung. Erganzende Programme und Tools fur PDF-Bearbeitung und fir jede Aufgabe.
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Vorwort

Der Reiz zur Themenwahl kam durch die angeborene Ubereinstimmung mit dem Linux-Spruch
Lfrei wie in Freiheit, nicht wie in freies Bier".

Am Anfang des Projekts im Jarh 2020 wurde ein Zertifikat in ,Introduction to Linux" von edX

und The LinuxFoundation erlangt, und danach wurde dieses Projekt verwirklicht, von Ideen die
Jahrelang im Kopf waren.

Danksagung

Lob an alle die teilweise freiwillige Arbeit leisten, und die Zeit nehmen in Foren, Blogs und
Distro-Seiten, Wissen Uber Linux und Open-Source-Apps zu verbreiten.
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Abkilrzungen und Glossar

BS = Betriebssystem

Confs = Konfigurationen

DE = Desktop Environment - Desktop-Umgebung
Distro = Linux-Variante - Distribution

FOSS = Frei- und Open-Source-Software

Konf- oder Conf-Datei = Konfigurationsdatei
KVMs = Kernelbasierte Virtuellemaschinen
Manpages = Manual-Pages - Handbuchseiten
PPA - Personal Package Archive - Persdnliches Paket-Repo
Repos = Repositorys

SSH = Secure Shell

UVMs = Ubuntu Virtuelle Maschinen

VMs = Virtuelle Maschinen

WVMs = Windows Virtuelle Maschinen
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Einleitung

Testen und Experimente

Das vorhandene Projekt ist ein Prozess um Linux so zu installieren, anzupassen und bereichern,
dass es ein ganz individuelles Konzept darstellt, um alles zu bewaltigen.

Diese Forschung bezieht sich auf eigenes Testen durch Experimente, nach kritischer Betrachtung
der Bibliographie.

Kapitel-Rangordnung

Der Kern des Projekts liegt in den letzten Kapitel, und obwohl manche Leser wollen nur diese
betrachten, die Kapitel-Rangordnung wurde so festgelegt, um einen nattrlicheren
Informationsaufbau durch die Projektstufen zu erméglichen und eventuelle Zusammenhange
leichter zu erkennen.

Nachstehend werden aber die Ziele der Kapitel reihenfolgend vom Kern zum Rand aufgelistet um
die schwerwiegendere Abschnitte zu unterstreichen.

Ziele
* BS klonen und updaten als eigenes Rsync-Konzept
« Portabilitétsbeschrankungen der BS-Klone erforschen
+ KVMs einsetzten, klonen, updaten, umbenennen und Windows-KVMs als Plan-B-Test
» Partitionierungs-Konzept um alles getrennt zu speichern
* Distro-Auswahl durch Multiboot
* Rclone: Cloud-Speicher-Backends verschlisseln und synchronisieren.
* Gestapeltes, kryptographisches Gocryptfs-Dateisystem und Gpg mit Tar lokal einsetzen
+ Einfach und schnell alles mit SSH und RD vernetzen
* Electrum-Bitcoin-Wallet: Installation, Transaktionen, Sicherheitsvorkehrungen
+ Paketverwaltung mit einer Vielfalt von Optionen
* Font-Wiedergabe verbessern
+ Gnome-Anpassung durch Erweiterungen
* Lésungen flr die PDF-Problematik finden
+ LibreOffice-Mangeln Gberwinden
* Eine Anwendungen flr jede Aufgabe parat haben
+ Das System von unnétigen Dateien befreien

Fortsetzungsprojekt

Hervorgetretene Anliegen die vom AusmaB der erforderlichen Arbeit und Hardware nicht mehr
im Rahmen des vorliegenden Projekts bewaltigt werden kdnnten, wurde betreffend nur die
Bibliographie Uberblickt mit dem Vermerk dass sie als Fortsetzungsprojekt geplant sind.

Betreffend die wichtigsten Punkte sind: Distro-Erstellung, KVM-GPU-Beschleunigung und
Virtualisierung einer physischen Installation.
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Literatur-Resourcen klassifiziert

Linux ist ,im Bau befindlich". Es muss standig gegoogelt werden um Puzzlestiicke zu sammeln
die oft gar nicht zusammenpassen.

Es gibt keine Anleitung in der alles Uber ein BS oder Programm steht.

Manpages

In den Manpages sind die meisten Anwendungen gut dokumentiert. Eine Ausnahme ist ffmpeg,
da vieles nicht dokumentiert wird, man kann viele Optionen auf ffmpeg.org auch schlecht finden.

Hierzu sind Blogs oder auch Youtube-Videos oft die einzigen Quellen. Ghostscript ist auch ein Fall
wo Infos in den Manpages nicht komplett sind.
Online-Resourcen

Die folgende hinweisende Liste versucht die Landschaft der unzahligen Quellen die beraten
wurden zu schildern.

Die meisten Infos befinden sich in Frage-Foren, Foren, Blogs und Distro-Seiten.

Die gréBeren Foren und Gemeinde

Die groBten Frage-Foren sind askubuntu.com und seine Verwandtforen: serverfault.com,
superuser.com, stackoverflow.com und stackexchage.com.

Bezlglich Ubuntu und Gnome sind auch folgende Quellen vorhanden: help.ubuntu.com,
ubuntu.com, ubuntuforums.org und wiki.ubuntu.com und extensions.ghome.org,
bugs.launchpad.net

Reddit.com ist eine groBe Gemeinschaft mit zahlreichen Linux-Infos und github.com ist das
Entwickler-Heim von Open-Source-Anwendugen.

Wiki.archlinux.org

Das ist ein Blog mit oft sehr prazise Infos und Anleitungen Uber komplizierte und exotische
Themen.

Office

Far LibreOffice, ask.libreoffice.org ist sehr hilfreich wie auch documentation.libreoffice.org,
extensions.libreoffice.org, help.libreoffice.org, libreofficehelp.com und
wiki.documentfoundation.org

Docs.gimp.org und imagemagick.org bieten Hilfe fir Bild-Dateien.

Kubuntu

Um Kubuntu zu testen, Infos finden sich unter kubuntu.org, community.kde.org, kde.org und
userbase.kde.org.

VMs

Die gréBeren Foren sind sehr gut solange es um beliebte Themen geht. KVM- oder Xen-
Virtualisierung sind etwa exotische Facher die nicht viel in Foren diskutiert werden.

Die Distroseiten redhat.com und docs.fedoraproject.org, sowie das wiki.archlinux.org sind die
Vorgabe-Quellen in dieser Hinsicht und anschlieBend spezifische Seiten wie libguestfs.org,
libvirt.org, linux-kvm.org, spice-space.org und virgil3d.github.io.

Fedora und Redhat stellen auBerdem zu Verfligung nitzliche Treiber und Guest-Addons flr
Windows-Gaste.

Fir Xen und Proxmox: xenproject.org, wiki.xenproject.org, citrix.com, proxmox.com

Hierzu wurde auch eine wissenschaftliche Arbeit ,,Performance Evaluation of Xen, KVM, and
Proxmox Hypervisors" betrachtet.
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Hardware-Eigenschaften sollen auch recherchiert werden beispielsweise unter ark.intel.com fur
CPUs und unter crucial.com flr Speicher.

Verschlisselung und Crypto-Wallet
Rclone.org bietet detaillierte Anleitungen und ein sehr hilfreiches Forum unter forum.rclone.org.

Gocryptfs unter nuetzlich.net/gocryptfs. Der Entwickler ist sehr hilfsbereit und antwortet auf
Fragen unter github.com/rfjakob/gocryptfs/issues.

Far den Crypto-Wallet: electrum.org, electrum.readthedocs.io, bitcointalk.org,
bitcoin.stackexchange.com, en.bitcoin.it, bitcoinops.org, kraken.com

Tutorial-Blogs

Sehr gute Blogs mit Tutorials sind: fosslinux.com, geeksforgeeks.org, howtoforge.com,
howtogeek.com, itsfoss.com, kifarunix.com, linuxconfig.org, linuxhint.com, linuxinsider.com,
linuxize.com, linuxuprising.com, ostechnix.com, techrepublic.com, vitux.com.
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Methodik und Analyse

Hardware

Zwei ThinkPads: W530 und T520. Zwei externe Toshiba-Festplatten und verschiedene USB-
Sticks.

Distrofamilien

Linux-Distros kénnen in drei Hauptfamilien geordnet werden: Debian, OpenSuse und RedHat.
Weitere bemerkenswerte Familien sind Archlinux und Gentoo.

Ubuntu ist debianbasiert und viele Distros sind wiederum ubuntubasiert.

Kommandozeile-Befehle sind im allgemeinen unterhalb der verschiedenen Familien kompatibel,
mit der Ausnahme des Paketverwaltungssystems.

Paketverwaltungssysteme

Distro Paketverwaltung
Debianbasiert  Apt

RedHat Yum

Fedora Dnf

OpenSuse Zypper
Archlinux Packman
Gentoo Portage

Weitere Erlauterungen unter
https://en.wikipedia.org/wiki/List_of software_package management_systems
Auswahl von Ubuntu als Haupt-BS

Aufgrund des Linux-Seminars wurden anfanglich, auBer Ubuntu, auch OpenSuse und CentOS
installiert.

Nach dem Seminar, auch folgende Distros wurden installiert: Deepin, Manjaro, MX, Debian,
Fedora und Kubuntu.

Mint wurde als bereits installiertes System getestet.

Font-Wiedergabe

Ohne viel Konfiguration, die Schriftwiedergabe lasst bei den meisten Distros viel zu winschen
abrig. Am Projektanfang, wurde einige Zeit mit Fedora um Verbesserung versucht, ohne
zufriedenstellenden Erfolg.

Jedenfalls, in Ubuntu sehen wir von Anfang an, eine bessere Schriftwiedergabe, im Vergleich mit
allen andern Distros die installiert wurden, und in Ubereinstimmung mit den allgemeinen
Meinungen von Foren und Blogs.

Schrift-Rendering sieht am schlimmsten in Browsern aus, weil viele Webseiten, MS-Schriftarten
verwenden, die nicht gut genug durch entsprechende Linux-Schriftarten ersetzt werden. Der
erste Schritt hierzu ist das Paket ttf-mscorefonts zu installieren mit

$ sudo apt install ttf-mscorefonts

und in Firefox ,Seiten das Verwenden von eigenen statt der oben gewahlten Schriftarten
erlauben™ nur fallweise aktivieren.

Da miussen auch viele zusatzlich Schriftarten installiert. Texgyre und Roboto sind ein gutes
Beispiel fir Fonts die wir in Browsern brauchen, die nicht vorinstalliert sind. Je mehr Schriftarten
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installiert werden, desto erh6hen sich die Chancen, dass die Schriftart die wir lesen wollen, oder
deren bestmdglichen Ersatz, verfligbar ist.

Zu diesem Zweck ist das Fontocofig-Config-Paket automatisch installiert: , Konfiguration
Fontconfig ist eine Bibliothek zur Konfiguration und Anpassung von Schriften, die nicht vom X
Window System abhdngt. Sie wurde entwickelt, um Schriften innerhalb des Systems
aufzufinden und gemaB der Anforderungen auszuwahlen, die von Anwendungen gestellt
werden." (Von der Paketbeschreibung.)

Fir eine mehrfache Installation von kleinen Paketen wie Schriftarten, ist Synaptic, die zuerst
installiert werden muss, die bessere Losung, und das war auch der einzige Fall im Projekt dass
das Apt-Frontend zur Befehlszeile bevorzugt wurde.

Hi Synaptic-Paketverwaltung - o0 9
Datei Bearbeiten Paket FEinstellungen Hilfe
‘ C & Q
Neuladen  Alle Aktualisierungen vormerken Suche
‘Alle |
] [0 fonts-comfortaa 3.001-3 3.001-3 stylish, modern true type font
Hinstalliert (lokal oder veraltet) O fonts-comic-neue 2.4-2 2.4-2 less horrible remake of Comic Sans
\Installiert (manuell) [0 fonts-compagnon 0.2-2 0.2-2 typeface family composed of five distinctive s|
JNicht installiert [0 fonts-courier-prime  0+git2019011 0+git2019011 redesign of the Courier font
| [0 fonts-croscore 20200323-1bu 20200323-1bu width-compatible fonts for improved on-scree
b [ fonts-crosextra-calade 20130214-2 20130214-2  Serif font metric-compatible with the Cambria
' O fonts-crosextra-carlito 20130920-1 20130920-1  Sans-serif font metric-compatible with Calibri |
i 0 fonts-dancingscript  1.2-1 1.2-1 Lebendige, lockere Schrift mit springenden Bu
g O fonts-dejavu 2.37-1 2.37-1 Metapaket zur Installation von fonts-dejavu-cc
i D @ fonts-dejavu-core 2.37-1 2.37-1 Vera-Schriftartfamile mit zusatzlichen Zeicher
1 D ® fonts-dejavu-extra 2.37-1 2.37-1 Vera font family derivate with additional charé
0 fonts-dosis 1.7-2 1.7-2 Sehr einfache, abgerundete, serifenlose Schrif
[0 @ fonts-droid-fallback  1:6.0.1r16-1.1 1:6.0.1r16-1.1 Schriftart fir Handheld-Gerate mit umfangreic
| Bereiche O fonts-dseg 0.45-1 0.45-1 Original 7-segment and 14-segment fonts
[ fonts-dustin 20030517-13 20030517-13 various TrueType fonts from dustismo.com |
! =2 0 fonts-ebgaramond-ext 0.016-1ubuntt 0.016-1ubuntt EB Garamond Initials and TrueType fonts i
' Ursprung O fonts-ecolier-court  1.00-5 1.00-5 cursive roman font with small descenders
| - . [0 fonts-emojione 2.2.6+16.10.2( 2.2.6+16.10.2( The Emoji One Truetype Bitmap Font
Benutzerdefinierte Filter . . .
t [0 fonts-entypo 3.0.0-1 3.0.0-1 icon fonts of dingbat style by Daniel Bruce |
1 Suchergebnisse 0 fonts-eurofurence 4.0-2 4.0-2 family of geometric rounded sans serif fonts |

H

Architektur

p_ 3088 Pakete angezeigt, 3088 installiert, 0 defekt, 0 werden installiert oder aktualisiert, 0 werden entfernt

Eine angepasste Fonts.conf-Datei kann auch eingesetzt werden. Das wurde in Fedora
unternommen, aber in Ubuntu und Kubuntu war es nicht nétig. Canonical, die Firma hinter
Ubuntu, hat sogar die Entwicklung eigener Schriftarten finanziert, die sehr gelungen sind.

Schwierigkeitsgrad der BS-Verwendung
Fir BSs wie CentOS und Debian muss man viel mehr Zeit widmen.

Bei CentOS die einzige Installations-ISO die funktionierte, war 11GB groB. Vom GUI fehlen auch
viele ,Selbstverstandlichkeiten®.

Bei Debian, die Ubliche Installations-ISO, enthalt nicht mal WLAN-Routerntreiber. Man muss
dann eine andere nehmen, die nicht nur ,Super-Open-Source-Treiber" enthalt. Es fallt gleich auf,
dass mit dem GUI und der Schriftartwiedergabe viel unternommen werden muss.
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Zuverlassigkeit

Als Debian installiert wurde, auf einer nachstliegenden Partition war Fedora installiert. Nach der
Debian-Installation, verschwand von Fedora jeder Hinweis von WLAN, also nichts unter
Einstellungen. Gleichzeitig waren auf der gleichen Festplatte auch Ubuntu, OpenSuse und Centos
installiert und war ihnen nichts passiert. Dariliber, dass in Fedora plétzlich das WLAN
verschwindet, gibt es viele Ergebnisse beim Googeln.

Andererseits, Ubuntu erkennt oft WLAN-Router die andere Distros nicht erkennen.
Kubuntu

KDE ist eine Desktop-Umgebung, die fur Anwender die von Windows kommen, angenehmer als
Gnome sein kann. KDE ist aber nicht so ausgereift wie Ghome. Das ist der Grund daflr dass
viele Distros, Ghome als Vorgabe-DE verwenden.

Fir manche, KDE wirkt ein wenig wie Bloatware, das war aber hier nicht das Problem. Manche
Programme und BS-Funktionen wie auch die Zuverlassigkeit des gesamten Systems, stehen
nicht auf einer Stufe mit Ubuntu.

Das Schlimmste war das LibreOffice. Die Icons sind zu groB3 und mit falscher Skalierung. Man
kann sie zwar deaktivieren aber nicht von uUberall.

Mint

Diese Distro hat wirklich sehr viel Bloat, und bringt sogar ein paar Konzepte mit, die wir nur von
Windows kennen, wie z.B. dass der Benutzer keine BS-Updates ausschlieBen kann.

Ubuntu

Nach vielen Versuchen, die endgiltige Wahl des Projekts fiel auf Ubuntu mit der Vorgabe-
Gnome-Desktop-Umgebung.

Canonical

Bei manchen Distros existiert ein Zusammenhang mit einer Firma wie im Fall von RHEL, CentOS
und Fedora, mit RedHat, so beim Ubuntu, mit der Firma Canonical.

Das ist nicht bedenklich, da Ubuntu Open-Source ist, und Canonical hauptsachlich Support
verkauft.

GPT-Partitionierung
Warum GPT und nicht LVM?
Im Projekt wurde GPT mit Ext4-Partitionen verwendet.

LVM hat im Vergleich einige Vorteile, ist aber viel Komplexer, weist eine hdhere Gefahr von
Datenkorruption und -verlust auf und hat zusatzliche Streitpunkte: Es wird deshalb in einem
kinftigen Projekt getestet werden.

Partitionierungs-Konzept

Wenn wir frei experimentieren wollen, ohne dass wir das BS ein zweites Mal von Grund auf
installieren und konfigurieren muissen, sind viele bootfahige Klone eine sehr gut Ldsung.

Um diesen Ansatz nicht unnétig zu komplizieren wurden keine einzelnen Partitionen fir ein
Home-Verzeichnis verwendet, sondern separate Partitionen flr persdnliche Daten.

Am W530, eine WD10JPLX Festplatte mit 1TB Speicher, wurde in 18 Partitionen zerteilt. Die
ersten vier waren anfangs Windows-10 spezifisch, wurden aber nie daflir verwendet, weil im
Laufe des Projekts das Interesse fir Windows nachlieB, so dass sie nur in VMs verwendet
wurden.

Windows-10-Gaste waren als Plan-B gedacht, falls man unbedingt ein Programm braucht, dass
nur unter Windows vorhanden ist.
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Dieser Ansatz wurde schlieBlich auch abgeschafft, flir Griinde die weiter unten allmahlich
erlautert werden.

Zwei externe 1TB groB Toshiba-Festplatten sind flir Backups vorhanden, aber auch flr externe
Ubuntu-Installationen eingesetzt.

T520-Thinkpad Festplatte und externe Festplatte mit dazugehdbrigen BSs
Der T520 wurde ahnlich wie der W530 partitioniert, aber mit einer 320GB-Festplatte.

Die Sda-Festplatte unten, stammt vom T520-ThinkPad, und die Sdb ist eine Toshiba externe
Festplatte. Beide Festplatten wurden ahnlich partitioniert.

Die zwei ersten Partitionen sind ESP, also EFI-System-Partitionen, und es sind deswegen zwei,
falls eine Distro eine eigene Partition flir den Bootloader benétigt. Fstype ist Vfat, wenn eine
Windows-Installation auch anwesend ware, sonst kdnnten die ESPs auch mit Ext4 formatiert
werden.

Kubuntu, kubuntu-clone und kubuntu-test, sind bootfahige Klone, so angenommen ein BS
unbehebbare Fehler aufweist, kann die nachste Partition gebootet werden.

Auf den zwei letzten Partitionen sind OpenSuse und CentOS installiert.

ol ki@dusk: /mnt Q

= _ o
ki@dusk:mnt$ 1sblk -fm
NAME FSTYPE LABEL UuID FSAVAIL FSUSE% MOUNTPOINT  SIZE OWNER GROUP MODE
sda 298,1G root disk brw-rw----
—sdal vfat ESP1 53EB-46AC 1G root disk brw-rw----
—sda2__vfat ESP2 5047 -A658 1G root disk brw-rw----
sda3 swa c021b07a-dfe5-499e-9593-77506edd4d47 8G root disk brw-rw----
—sdad  ext4 ata 65b1286a-8239-43ca-9535-1add4caeb3bf 140G root disk brw-rw----
—sda5 ext4 ubuntu 1lts2 c105d7c4-febd-4352-8655-7be80ad79ed4 23G root disk brw-rw----
—sdaé ext4 kubuntu 52ae2f0d-3964-4e3b-boe4-193db2f966e6 33,1G root disk brw-rw----
—sda7 ext4 kubuntu-clone|cf6212f3-0b32-46c9-9436-351559c48e23 23G root disk brw-rw----
—sda8 ext4 kubuntu-test |9a55f5fa-9721-4522-901a-47dccdcc541d 23G root disk brw-rw----
—sdag  extd opensuse 2c5010cb-6206-4a79-alea-59f67a54beab 23G root disk brw-rw----
—sdald ext4 centos 4276T8c7-d406-40f5-887f-5e52873c1a23 23G root disk brw-rw----
sdb 931,5G root disk brw-rw----
—sdbl vfat  ESP1 6716-EBSB 1014,2M 1% /boot/efi 1G root disk brw-rw----
—sdb2 vfat  ESP2 676C-0581 1G root disk brw-rw----
sdb3 swap 9ddb6672-7eb3-4922-8a26-a8e16d293962 [SWAP] 16G root disk brw-rw----
—sdbd ntfs datani 71712E6D5E3B5ELT 20G root disk brw-rw----
—sdb5 ext4 dataei dc1967fb-9f13-43ca-8bad-907d2f185de2 219,5G root disk brw-rw----
—sdb6 ext4  vmsc3 e822d5b5-472f-43a2-abaf-95d7cde38cea 110G root disk brw-rw----
-sdb7 ext4  Tubuil 331505ch-cB857-43f2-beda-569da3563b8a  44,6G 16% / 585 root disk brw-rw----
-sdb8 ext4  Bubui? a08f3868-d6f2-4245-a3c6-Peeadd78e530 585 root disk brw-rw----
-sdb9 ext4  9ubui3 b6e84abf-c934-4804-9648-df19b9c64c6b 585 root disk brw-rw----
—sdb10 ext4  10ubucz 48c8f16c-1ff2-4e5a-9ffc-bodof543f885 58G root disk brw-rw----
—sdb11 ext4  11ubuc5s 96c4af41-5924-4726-a3ae-91868ced25ac 58G root disk brw-rw----
—sdb12 ext4  12ubucé 738b36a9-49c2-402a-8fd2-cae31086d5eb 58G root disk brw-rw----
—sdb13 ext4  13kubull 2caccc45-8dda-49a1-a691-5f5fc7bfOcdl 58G root disk brw-rw----
—sdb14 ext4  14kubui2 80ellbcl-e368-4dd7-87fb-09fa541be52b 58G root disk brw-rw----
—sdb15 ntfs  winbkup 405CAASF37B13F5B 100G root disk brw-rw----
sr@ 1024M root cdrom brw-rw----

ki@dusk:mnt$ D

Sdb ist eine externe Festplatte, und von ihrer Sdb7-Partition ist Ubuntu 20.04 LTS gebootet,
Sdb1 ist an /boot/efi angehangt und eine aktive Swap-Partition ist auch vorhanden.

7ubuil, 8ubui2 und 9ubui3 sind ebenfalls Klone, im Sinne der Kubuntu-Klone an der Sda.

10ubuc2, 11ubuc5 und 12ubuc6, sind Klone des Ubuntu-BS vom W530-Thinkpad, und die
13kubuil und 14kubui2, sind Klone des Kubuntu-Haupt-BS auf dem T520-Thinkpad. Auf der
Partition Vmsc3 befinden sich Kopien virtueller Maschinen.
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Die Sda4-data, ist eine groBere Partition wo alle Personaldaten gespeichert werden, so dass
unabhangig davon welche Partition gebootet wird, der Zugriff auf die privaten Daten nur das
Einhangen der Data-Partition erfordert.

Die Dataei-Partition hat Sicherungskopien der persénlichen Notebookdaten, und Datani ist eine
kleine NTFS-Datenpartition.

W530-Thinkpad Festplatte
Die gleichen Grundgedanken wie bei dem T520 wurden hier auch befolgt.

Zwei ESPs, eine Swap-Partition, Datae ist die persdnliche Datenpartition, Vms, Vms2, Vms3 und
Vms4 sind Partitionen flr virtuelle Maschinen, Datan ist flr Ntfs-Daten, 14ubuk2, 15ubuk3 und
16ubuk4, sind drei Klone des BSs.

m bi@green: /mnt
ESP1 _ 70C9-ECC1 1014,2M 1% /boot/efi
ESP2 TATS-EOCE
63c9cfcd-dbb4-4153-8259-734de@23b3b [ SWAP]
datan 432857D23F67627D
datae 012e8f8b-dPad-429b-b520-82314%9aPed7e 139,6GC 43% /mnt/datae
VMS 25e9ele5-dbc8-4d26-9690-90d461ct5c4s 32,20 65% /mnt/vms
vms2 8d87329c-ce2f-4033-863f-aa6ed2aba83c  33,1G 37% /mnt/vms2
vms3 666fc3fe-17af-43%e-a%e1-6741e58c23e2  16,5C 66% /mnt/vms3
13cryfs f8563746-c8dc-49ac-b033-2013a3d9d48f
14ubuk? bc3bc37a-9b66-4039-913c-87df10a043ae  25,2GC 51% /
15ubuk3 22b0b57b-4c35-430c-89e0-aef14bled721
16ubuk4 935552e2-f275-4aa7-a6f1-7f23166eb522
4e2596d2-8656-418b-b%e7-5950ce7d4c91
vms4 8c2180a2-2ee2-49a4-b611-1236010452¢c8 15,5GC 68% /mnt/vms4 |
bi@green:mnt$ D

931,56
1G
1G

486
206
271,56
110G
586
586
586G
586G
586G
586G
586
586G
29,86
1024M
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Fstab angepasste Eintrdge

Damit schnell und leicht mit dem Ein- und Aushangen von Partitionen geht, kénnen wir in Fstab,
angepasste Einhangepunkte eintragen.

GNU nano 4.8 Jetc/fstab
11 E Jetc/fstab: static file system information.
) 2 #
1 3 # Use 'blkid' to print the universally unique identifier for a
| 4 # device; this may be used with UUID= as a more robust way to name devices
5 # that works even if disks are added and removed. See fstab(5s).
6 #
d 7 # <file system> <mount point> <type> <options> <dump> <pass>
4 8 # dev/sdal3 during installation
S 9JUUID=bc3bc37a-9b66-4039-913c-87df10a043ae /[ ext4 errors=remount-ro 0 1
110 |# /boot/efi was on /dev/sda5 during installation
11 JUUID=70C9-ECC1 /boot/efi vfat umask=0077 0] 1
712 |# swap was on /dev/sda7 during installation
813 JUUID=63c9cfcd-dbb4-415a-8259-734fdb023b3b  none Swap sw 0 0

B14[# custom mounts
Y15 |# LABEL=15ubuk3 /mnt/15ubuk3 ext4 user,noauto,exec,rw,suid,dev
16 |# LABEL=16ubuk4 /mnt/16ubuk4 ext4 user,noauto,exec,rw,suid,dev
417 | LABEL=7ubuil /mnt/7ubuil ext4 user,noauto,exec,rw,suid,dev ©
18| LABEL=8ubuiz /mnt/8ubui2 ext4 user,noauto,exec,rw,suid,dev 0
19| LABEL=9ubui3 /mnt/9ubui3 ext4 user,noauto,exec,rw,suid,dev 0
1120 |LABEL=umore2 /mnt/umore2 ext4 user,noauto,exec,rw,suid,dev © 2
I21 LABEL=umorel /mnt/umorel ext4 user,noauto,exec,rw,suid,dev © 2
22 |LABEL=umore3 /mnt/umore3 ext4 user,noauto,exec,rw,suid,dev 0 2
V23 |LABEL=vms /mnt/vms ext4 user,noauto,exec,rw,suid,dev 0 2

24 |LABEL=vms2 /mnt/vms2 ext4 user,noauto,exec,rw,suid,dev
25 |LABEL=vms3 /mnt/vms3 ext4 user,noauto,exec,rw,suid,dev
26 |LABEL=vms4 /mnt/vms4 ext4 user,noauto,exec,rw,suid,dev
27 |LABEL=vmsc /mnt/vmsc ext4 user,noauto,exec,rw,suid,dev
28 |LABEL=vmsc2 /mnt/vmsc2 ext4 user,noauto,exec,rw,suid,dev 0 2

29 |LABEL=vmsc3 /mnt/vmsc3 ext4 user,noauto,exec,rw,suid,dev 0 2

30 |LABEL=datae /mnt/datae ext4 user,noauto,exec,rw,suid,dev 0 2

31 |LABEL=datael /mnt/dataei ext4 user,noauto,exec,rw,suid,dev 0 2

32 |LABEL=dataei2 /mnt/dataei2 ext4 user,noauto,exec,rw,suid,dev 0 2

33 |LABEL=bkp1-st /mnt/bkpl-st ext4 user,noauto,exec,rw,suid,dev 0 2

34 |LABEL=datan /mnt/datan ntfs permissions,uid=1000,g1d=1000,dmask=002,fmask=113,noauto,
exec,rw,suid,dev,utf8 0 2

35 |LABEL=usbdata /mnt/usbdata ntfs permissions,uid=1000,gid=1000,dmask=002,fmask=113,no0a
uto,exec,rw,suid,dev,utfg8 @ 2 I

[pS IS

MNMNMN OO

(oo o o)
NSNS I S ]

AG Hilfe A0 Speichern "W Wo ist AK Ausschneide”] Ausrichten AC Textmarke
47X Beenden AR Datei offne?\ Ersetzen AU Text einfilig”rT Rechtschr. #_ Zu Zeile gehen

Diese sind dann mit Label und nicht mit UUID gekennzeichnet, damit sie leicht erkennbar sind.

Ein Label kann wahrend der Erstellung einer Partition mit verschiedenen Programmen
zugewiesen werden, wie mit dem Mkfs-Program.

Nachtraglich kann ein Label mit
$ sudo e2label /dev/sdxx <label>
eingetragen werden.

Die zwei letzten Eintrage sind von Ntfs-Partitionen. Es muss hier bemerkt werden dass sie ganz
andere Einhangeoptionen als die Ext4-Partitionen brauchen.
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Ubuntu-Paketverwaltung

Repos
Unsere Pakete diirfen mittels zwei Befehlen aktualisiert werden.

$ sudo apt update - Paketinfos holen

$ sudo apt upgrade - Pakete aktualisieren

Wir suchen nach Paketen in den Repos mit Schllisselwdrtern wie folgt:
$ unbuffer apt search -f <schlisselwort> | less -R

[+l bi@green: ~ Q
green:~$ unbuffer apt search python | less -HD

Die Ergebnisse vom ,apt search" sind teilweise farbig. Aber um die Bild-auf- und Bild-ab Taste zu
verwenden, pfeifen wir less dazu, aber gehen dann die Farben verloren.

Unbuffer, das zuerst installiert werden muss, arbeitet mit der -R Fahne von less zusammen, um
die farbige Ausgabe zu bewahren.

Die -f Option bedeutet full, deshalb kann sie abwechselnd eingesetzt werden, um die Ausgabe
zusammenfassend oder mit vollen Beschreibungen zum Drucken.

python-crypto/focal 2.6.1-13ubuntu2 amdé64
Kryptografische Algorithmen und Protokolle fiur Python

python-crypto-dba/focal 2.6.1-13ubuntu2 amd64
Kryptografische Algorithmen und Protokolle fur Python (Debug-Erweiterung)

python-cryptography/focal-updates,focal-security 2.8-3ubuntu®.1 amdé64
Bibliothek zur Bereitstellung kryptographischer Rezepte und Primitive (Python 2)

python-cryptography-doc/focal-updates,focal-updates,focal-security,focal-security 2
.8-3ubuntu®.1 all

Bibliothek zur Bereitstellung kryptographischer Rezepte und Primitive (Dokumentat
ion)

python-cryptography-vectors/focal,focal 2.8-1 all
Testvektoren fur python-cryptography (Python 2)

Um ein Paket zu installieren,

$ sudo apt install <paketname>
Wir entfernen Pakete mit

$ sudo apt remove <paketname>

Es bleiben aber die Konfigurationen gespeichert falls wir das Paket nochmals installieren wollen.
Ein Paket und seine Konfigurationen entfernen wir mit

$ sudo apt purge <paketname>

Synaptic

Die Paketverwaltung ist auch mittels Synaptic mdglich, dass weiter oben erwahnt wurde, ist ein
GUI-Frontend fur Apt, und muss zuerst installiert werden.
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Snap

Entsprechend der Paketverwaltung durch die Repos, mUlssen die Software-Entwickler ein
einzelnes Installationspaket flr jedes Paket-Verwaltungssystem: Apt, Yam, Dnf, Zypper usw.,
erstellen mussen.

Snap wurde 2014 von Canonical freigegeben und 2016 wurde in die Distro-Mehrheit portiert.
Snaps kénnen universal installiert werden und vereinfachen die Entwicklerarbeit.

Durch Snaps ist es auch mdéglich freie Versionen von Closed-Source-Anwendungen, wie Skype zu
installieren, was durch die Repos unmadglich ist.

Folgend werden Snapbefehle-Beispiele angeflihrt.

$ snap find <paketname>

$ snap install <paketname>

$ snap remove <paketname> - Confs werden nicht entfernt

$ snap remove --purge <paketname> - Confs werden entfernt
$ snap list - Installierte Snaps anzeigen

PPA - Personal Package Archive - Persénliches Paket-Repo

PPAs sind private Repos, wodurch Pakete installiert werden kénnen, die in den offiziellen Repos
nicht vorhanden sind, aber weil sie auch Repos sind, deren Pakete werden zusammen mit den
offiziellen aktualisiert.

Um ein PPA hinzufiigen und ein dazugehoriges Paket zu installieren werden folgende Befehle
gebraucht.

$ sudo add-apt-repository ppa:<ppa Ubergeordnetes verzeichnis>/<paketverzeichnis>
$ sudo apt update
$ sudo apt install <paketname>

Deb-Dateien Paketemanagement

Closed-Source-Programme wie Foxit-PDF-Reader und Master-PDF-Editor, werden oft als Dateien
mit einer .deb Erweiterung angeboten.

Die werden installiert mit

$ sudo dpkg -i <paketpfad>

Es ist auch mdéglich

$ sudo apt install <paketpfad>

es kann aber sein dass apt install, keine Meldung Uber fehlende Abhangigkeiten gibt.

Wenn apt search einen Paketzustand als [installed, local] anzeigt, es handelt sich um ein Deb-
Paket dass manuell installiert wurde.

Wenn das Paket aktualisiert werden soll, aber kein offensichtlicher GUI-Weg daflir verfligbar ist,
suchen wir das Paket zuerst suchen mit

$ dpkg -1 | grep <paketname>

Paket entfernen mit

$ dpkg -r <paketname>

Der Befehl

$ locate <paketname>

zeigt immer noch Dateien wie postinst und porstrm.
Apt search zeigt deren Zustand als [residual config]
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Man sollte diese Pakete nicht entfernen, so dass wenn das neue Paket installiert wird, kénnen
die alten Konfigurationen dadurch aufgenommen werden.

Ubuntu-Software

Ubuntu-Software ist die einfachere GUI-Variante ein Programm zu installieren, was im Projekt
nie angewendet wurde.

Gnome

Beim ersten Kontakt, wirkt Gnome etwas fremd flr Benutzer die von Windows kommen. Es
sollten zuerst die Pakete: Optimierungen und Dconf-Editor installiert werden, und daraufhin
verschiedene Erweiterungen. So kann das Look-and-Feel sehr angepasst werden.

Wo nicht angepasst werden kann, das sind die Desktop-Verknlipfungen. Es kénnen Icons zum
Desktop nur wenn in den Ordner /home/<benutzer>/Desktop eingefligt werden.

Wenn wir Linux lernen wollen, missen wir unausweichlich einiges anders machen als bei
Windows. Der Desktop sollte nur um ein schénes Bild zu zeigen verwendet werden. Da kénnen
auch Icons als Deko verwendet, aber lieber nicht als Verkntpfungen.
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Erweiterungen

Einige Extensions dirfen durch die Paketverwaltung installiert werden.

Zusatzliche Erweiterungen kénnen entweder von extensions.gnome.org installiert werden oder

auch manuell:

Zuerst unter /home/<benutzer>/.local/share/gnome-shell/ einen Ordner namens <extensions>

erstellen.

Dann von extensions.gnome.org eine Erweiterung in den <extensions> Ordner herunterladen.

~  bi@green -,’.local[sharefgnome—shell]extensionsl.. Q| =

ilbi@green:extensions$ 1s
|applications-overview-tooltip@RaphaelRochet
apps-menu@gnome-shell-extensions.gcampax.github.com
auto-move-windows@gnome-shell-extensions.gcampax.github.com
caffeine@patapon.info

dash-to-panel@jderose9.github.com
drive-menu@gnome-shell-extensions.gcampax.github.com

jdump

|Fq@megh

lGmailMessageTray@shuming0207.gmail.com
gnome-shell-screenshot@ttll.de

agsconnect@andyholmes.github.io
gsconnect@andyholmes.github-v3.38.10
horizontal-workspaces@gnome-shell-extensions.gcampax.github.com
IP-Finder@linxgem33. com
launch-new-instance@gnome-shell-extensions.gcampax.github.com
lockkeys@vaina.lt
native-window-placement@gnome-shell-extensions.gcampax.github.com
openweather-extension@jenslody.de
permanent-notifications@bonzini.gnu.org
places-menu@gnome-shell-extensions.gcampax.github.com
removeaccesibility@lomegor
Iscreenshot-window-sizer@gnome-shell-extensions.gcampax.github.com
user-theme@gnome-shell-extensions.gcampax.github.com
window-1list@gnome-shell-extensions.gcampax.github.com
windowsNavigator@gnome-shell-extensions.gcampax.github.com
workspace-indicator@gnome-shell-extensions.gcampax.github.com

- o O
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Entpacken und die Datei metadata.json aufmachen.

Die UUID-Beschreibung kopieren, die innerhalb der Anflihrungszeichen steht, und damit den
Erweiterung-Ordner umbenennen.

bi@green:extensions$ cd lockkeys@vaina.lt
}bi@green:lockkeys@vaina.1t$ 1s
lextension.js LICENSE lockkeys.pot prefs.js stylesheet.css

icons locals. utils.js
Jbi@greenjlockkeys@vaina.ltp|cat metadata. json

"
" generated": "Generated by SweetTooth, do not edit",
"description": "Numlock & Capslock status on the panel",
"name": "Lock Keys",
"original-authors": "Kazimieras Vaina, Pierre Ossman, erguille, jonnius,

Philipp Wolfer, Mariusz Lisowski, Cristian Beroiza, warmsunf220@, Rasmus Kaj
, Pablo Martin-Gomez Bouska, Rapha\u®®ebl Rochet, Luiz Nickel, Jesse, Du\u®
161an Kazik",
"shell-version": [

"3.18",
| 3.20,
"3.22",
"3.24",
"3.26",
"3.28",
"3.30",
"3.34",
"3.32",
1 "3.36",
"3.38"

Tl

azysmaster /gnome-shell-extension-lockkeys",

"uuid": "lockkeys@vaina.lt",
"version': 41 l

¢
rbi@green:lockkeys@vaina.1t$

Alt+F2 und im Kommandofenster ,,r* geben um die Shell neu zu starten.

Dash-to-Panel ist eine Extension die uns sehr viele Anpassungsmadglichkeiten gibt. Damit ist eine
vielseitige Taskleiste gemeint, die die Ubuntu-Erfahrung um einiges verbessert, und womit
Neuankédmmlinge etwas freuen kénnen.

Verschiedene Anwendungen

DE bestimmte Programme

Jede Desktop-Umgebung hat Vorgabe-Programme. Es ist aber mdglich solche Programme auch
in anderen DEs zu installieren.

Dateimanager

Der Dateimanager von Gnome, Nautilus, ist nicht so anpassbar und atemberaubend, kann er
aber leichter als andere Dateimanager, Netzwerken mit Samba-Shares und Android unter
anderem.

Als taglicher Dateimanager wirkt aber Nemo von Cinnamon-DE, viel besser.
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Persénlicher Ordner = (]
Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe
1l ¢ ~ C  /home/bi ®| || QM| | sE|E
~ Mein Rechner P... n... e... li.... P... k... g... C.. b... 2... u...
Gt Personlicher ... [FYp ~ Geandert - Zeit GroRe Dateityp Eigentimer Gruppe Zugriffsrechte
| DO Schreibtisch » @ libfm 19. Aug. 2020, 05:27 1 Objekt Ordner bi bi drwx-—--
{ & Downloads ~ @ libreoffice 13.Jul. 2020, 10:44 1 0bjekt Ordner bi bi drwxrwxr-x
@ datan ~@4 11.Februar, 21:27 2 Objekte Ordner bi bi drwx-----
[ bitcoins ~ @ user 17:30 14 Objekte Ordner bi bi drwxrwxr-x
® mufl » @ autocorr 31.Januar, 15:10 2 Objekte Ordner bi bi drwxrwxr-x
@ youtube-vid... » @ autotext 13.Jul. 2020, 10:44 1 Objekt Ordner  bi bi drwxrwxr-x
@ project-imag... @ backup Donnerstag 10:30 0 Objekte Ordner bi bi drwxrwxr-x
& upkeep-202... » @ basic 11.Februar, 21:19 3 Objekte Ordner bi bi drwxrwxr-x
W linux-only ~ — config 23.Jul. 2020,05:02 4 Objekte i i drwxrwxr-x
& bin » @ soffice.cfg 13.Jul. 2020, 10:44 1 0bjekt Ordner bi bi drwxrwxr-x
& muf  autotbl.fmt 13.Jul.2020,10:44  353kB Bindr  bi bi  -rwerr-
& datae = fontnameboxm... 17:29 49 Bytes Text bi bi ~TW-TW-r--
| Esmbs +| javasettings_Li... 27.0kt.2020,11:33 1,7kB Auszeichnu bi bi -TW-TW-r--
| Evmsc » @ database 13.Jul. 2020, 10:44 2 Objekte Ordner bi bi drwxrwxr-x
F @ vms4 » @ extensions 13.Jul. 2020, 10:44 4 Objekte Ordner bi bi drwxrwxr-x
B vms3 . . .
F B vms2 + @ gallery 3.Februar, 18:17 2 Objekte Ordner bi bi drwxrwxr-x
B ums ~ @ pack 11.Februar, 21:19 8 Objekte Ordner bi bi drwxrwxr-x
| hanne + @ autocorr 31.Januar, 18:38 2 Objekte Ordner bi bi drwxrwxr-x
B | = 3 »config« ausgewahlt (enthalt 4 Objekte), Freier Speicherplatz: 27,0 GB

Wiederum, wenn uns Dateien-Vorschauen wichtig ist, da ware Dolphin von KDE besser.

/mnt/datae/mufl/linux-only/job-2021/cvs-2021/project-images — Dolphin

i - ()
| Datei Bearbeiten Ansicht Gehezu Extras Einstellungen Hilfe

€. » iz it &2 Sortieren nach,

Orte (= '_IJflﬂinux-onlyﬁob-zoz1_[cvs-2021__/project—ima_gesf @ -~ (V]

[& Papierkorb.  Name Geandert ~ GroRe =

.Persﬁnliche TBUIRL PN TELULZT T7.3T TTO,URID |

= Isblk1.png 22.02.2119:37 208,6 KiB

B extensions r ssh-x.jpg 22.02.2117:52 850,7 KiB .

i ssh-x.png 22.02.2117:44 2,2 MiB

Fremdgerat * nomachine1.jpg 22.02.2117:19 921,3KiB .

@ Netzwerk wi nomachinel.png 22.02.2117:17 3,3 MiB

[ wguest-dat - gdrive-e...pted.png 21.02.21 22:00 98,6 KiB nomachine1.jpg
IZuletzt et fstab1.png 21.02.21 21:50 2354 KiB _

< . rsync4.png 21.02.2121:29 14,2 KiB Typ: JPEG-Bild

LTl — Y GroRe: 921,3 KiB

ML e e e Geandert: Gestern, 17:19:30 EET -

Alle drei Dateimanager kdénnen erganzend verwendet werden.
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Texteditor
Im Terminal ein guter und leicht zum lernen Editor, ist Nano.

m bi@green: /mnt/datae/no-uploadfvmconfs ¢ = - o @
GNU nano 4.8 vxlan.sh
¢ 9 HLL_TESTS="sanitization_test offload_indication_test \
i 10 sanitization_vlan_aware_test offload_indication_vlan_aware_test"
11 NUM_NETIFS=2
; 12 : S{TIMEOUT:=20000} # ms
1 13 source $lib_dir/1ib.sh
1 14
15 setup_prepare()
16 {
17 swpl1=4${NETIFS[p1]}
18 swp2=${NETIFS[p2]}
19
20 ip link set dev $swpl up
] 21 ip link set dev $swp2 up
22 }
23
24 cleanup()
25 {
26 pre_cleanup
27
28 ip link set dev $swp2 down
29 ip link set dev $swpl down
1 30}
1 31
32 sanitization_single_dev_test_pass()
33 {
i 34 ip link set dev $swpl master bro
35 check_err $?
36 ip link set dev vxlan® master br@
37 check_err $?
] 38
I 39 ip link set dev $swpl nomaster
IAG Hilfe A0 Speichern "W Wo ist MK Ausschneiden”] Ausrichten
AX Beenden AR Datei offnen”*\ Ersetzen M Text einfiligeT Rechtschr.
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Betreffend GUI-Editoren, der Vorgabe-Gnome-Texteditor ist auch nichts besonders. Kate, wieder
von KDE, hat nur Vorteile und ist nicht so schwer wie andere.

vxlansh —Kate - 09
y Datei Bearbeiten Ansicht Projekte Lesezeichen Sitzungen Extras Einstellungen Hilfe
i % vxlan.sh .
e 1 [!/bin/bash —
S 2 # SPDX-License-Identifier: GPL-2.0
o] 3 # e
':; 4 # Test various aspects of VxLAN offloading which are specific to
" < mlxsw, such
E‘% 5 # as sanitization of invalid configurations and offload indication.
5 6
Ta 7 lib dir=$(dirname $0)/../../../net/forwarding
g 8
B 9  ALL TESTS="sanitization test offload indication test \
2 10 sanitization vlan aware test offload indication vlan aware test"
‘-'é 11 NUM NETIFS=2
gl 12 : ${TIMEOUT:=20000} # ms
19 13 source $lib dir/lib.sh
v - -
g 14
] 8 15  setup prepare()
= 16 {
| 17 swpl=${NETIFS[pl]}
18 swp2=${NETIFS[p2]}
19
g 20 ip link set dev S$swpl up
' 21 ip link set dev S$swp2 up
22 }
23 -
I 24 cleanup() =
25 { =
b 26 pre_cleanup =
] ",‘_;‘. in link eat dev €cwn? dauwn b
Zeile: 1 Spalte: 1 Einfligen de_DE -~ Weiche Tabulatoren:4 ~ UTF-8 ~ Bash -~
Q Suchen und Ersetzen Aktuelles Projekt B Terminal
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PDF-Editors

Diese Programme sind ein Spezialfall wegen der allgemeinen Ansicht, dass wir unter Linux groBe
Schwierigkeiten mit Pdf-Editors haben, was nur teilweise trifft.

Poppler, die PDF-Darstellungsbibliothek mit der die meisten Open-Source-Frontends arbeiten,
muss allerdings noch weiterentwickelt werden.

Okular

Eine gute Auswahl ist der PDF-Editor Okular, schon wieder von KDE. Bei den meisten
Dokumenten ist die Fontwiedergabequalitat sehr gut.

Es kénnen zwar mit Okular Dokumente editiert werden, aber zwischen anderem, Formen werden
nicht unterstitzt, und die Schreibfunktion ist bei speziellen Zeichen wie griechische und
asiatische Buchstaben fehlerhaft, da sie teils unsichtbar werden.

Unten, wird im Okular eine Seite von ,The Linux Command Line™ vom William Shotts

http://linuxcommand.org/tlcl.php angezeigt.

¥

| The Linux Command Line — Okular - o 9
Datei Ansicht Bearbeiten Gehezu Lesezeichen Extras Einstellungen Hilfe

¢ Vorherige Seite ) Nachste Seite  Seitenbreite v [=/Verkleinern |7 VergroBern  Durchsuchen Zoom Textauswahl ~

Inhalt

Suchen ...

10 — Processes A

The top program displays a continuously updating (by default, every three seconds) dis-

| « Introduction 18 * play of the system processes listed in order of process activity. The name top comes from

' Why Use the Co... 18 the fact that the top program is used to see the “top” processes on the system. The top

| What This Book ... 19 display consists of two parts: a system summary at the top of the display, followed by a
who Should Rea... 19 table of processes sorted by CPU activity:

{ Vorschaubilder elllio]
What'sin This B... 20

~ HowTo Re‘?’c,l Th... 21 top - 14:59:20 up 6:30, 2 users, load average: 0.07, 0.02, 0.00
\ Prerequisites 21 Tasks: 109 total, 1 running, 106 sleeping, © stopped, 2 zombie
I Rezensionen What's Newint... 22 cpu(s): O.7%us, 1.8%sy, 0.0%ni, 98.3%id, 0.0%wa, 0.0%hi, ©.8%si
= Acknowledgments 22 Mem: 319496k total, 314868k used, 4636k free, 19392k buff
| First Internet ... 22 Swap: 875500k total, 149128k used, 726372k free, 114676k cach
Second Inter... 23
‘ Lesezeichen Third Interne... 23 ; I NI VIRT RES SHR S %CPU %MEM \
{ Fourth Intern... 23 6244 me 39 19 31752 3124 2188 S 6.3 1.0 16:24.42 trackerd
Fifth Internet... 23 11671 me 20 0 2304 1092 840 R 1.3 ©.3 0:080.14 top
Your Feedback ... 23 6180 me 20 0 2700 1160 772 S 0.7 0.3 0:03.66 dbus-dae
i Further Reading 23 6321 me 20 0 20944 7248 6560 S 0.7 2.3 2:51.38 multiloa
x Colophon 24 4955 root 20 © 104m 9668 5776 S 0.3 3.0 2:19.39 Xorg
« Part 1-Learningt... 25 1 root 20 0 2976 528 476 S 0.0 0.2 0:83.14 init
2 root 15 -5 @ © 0S5 0.0 0.0 ©:00.00 kthreadd
* 1-Whatisthes... 26 3 root RT -5 6 © 0S5 0.0 0.0 0:00.00 migratio
i Terminal Emu... 26 4 root 15 -5 @ @ 85 0.0 6.0 08:00.72 ksoftirg
i ~ Making Your... 26 5 root RT -5 6 © 0S5 0.0 0.0 0:00.04 watchdog
Command ... 27 6 root 15 -5 @ 0 0S 0.0 0.0 0:00.42 events/0
CursorMo... 27 7 root 15 -5 @ © @S 0.0 0.0 0:00.06 khelper
Try Some Sim... 28 41 root 15 -5 @ © 0S5 0.0 0.0 0:01.08 kblockd/
EndingaTer... 29 67 root 15 -5 ] ] @S 0.0 0.0 0:00.00 kseriod
SummingUp 29 114 root 20 0 @ © 05 0.0 0.0 0:01.62 pdflush
Further Readi... 30 116 root 15 -5 ] ] ®S 0.0 0.0 0:02.44 kswapdo

~ 2-Navigation 31
Understandin... 31 The system summary contains a lot of good stuff. Here's a rundown:
The Current... 31 K/
Listing the Co... 32 @ Suchen top @ JbWeiter || 0" Zuriick | Einstellungen ~

~ Changing the ... 33
Ahenluta P 33 v

138 | von 555

Master-PDF-Editor und Qoppa-PDF-Studio

Zwei nennenswerte gewerbliche Linux-PDF-Editors sind verfliigbar. Master-PDF-Editor (MPE),
$69,95 pro Lizenz, das schon im Projekt als Demo getestet wurde und Qoppa-PDF-Studio Pro,
$129 flur zwei Gerate, nur als Trial anwendbar ohne es zu kaufen, das teurer als der MPE ist,
aber laut Rezensionen auch besser.
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Im MPE-Demo, sind alle Funktionen zwar verfugbar, bei den meisten Editorfunktionen wird aber
ein Wasserzeichen im Dokument erzeugt.

Die Schreibfunktion ist im Demoversion jedenfalls freigegeben, aber Akzente wahlweise auf
Buchstaben zu setzen, wie in der griechischen Sprache ist nicht mdglich.

Ein Bild von MPE folgt, in dem OpenSuse-Reference, erhaltbar von https://doc.opensuse.org/
angezeit wird.

book.opensuse.reference_color_en.pdf - Master PDF Editor (NOT REGISTERED) - o0

File Edit View Objects Comments Forms Document Tools Help
i . _ .
FPD-2-Ha k™M 54 /536 Q9w ~QEBEH = S &» Lo»
i book.opensuse.reference_color_en.pdf @
I -
|0 .

H 2 Managing Software with Command Line Tools
Ifa
This chapter describes Zypper and RPM, two command line tools for managing
| R software. For a definition of the terminology used in this context (for example,

e repository, patch, or update) refer to Book “Start-Up*, Chapter 10 “Installing or

Removing Software”, Section 10.1 “Definition of Terms”.

;g 2.1 Using Zypper

i Zypper is a command line package manager for installing, updating and removing packages. It
{ also manages repositories. It is especially useful for accomplishing remote software management
tasks or managing software from shell scripts.

2.1.1  General Usage
1 The general syntax of Zypper is:

zypper [--global-options] COMMAND [--command-options] [arguments]

| The components enclosed in brackets are not required. See zypper help for a list of general
options and all commands. To get help for a specific command, type zypper help COMMAND.

In einem Fontwiedergabe-Vergleich zwischen Okular und MPE, gewinnt MPE grenzwertig. Es gibt
zu verstehen dass MPE eine eigene Rendern-Bibliothek verwendet und nicht das Poppler-
Backend.

Weil die PDF-Editors bezlglich Office-Arbeit notwendig sind, um offizielle Formulare auszuftllen
unter anderem, es ist zu beachten, dass das MPE-Demo Formen unterstltzt im Gegensatz zum
Okular, und dass durch deren Bearbeitung kein Wasserzeichen wahrend des Testens entstand.

Linux-Acrobat abgeschafft
Seit 2012, existieren keine Linux PDF-Programme mehr von Adobe.

Foxit
Foxit-PDF-Reader wurde getestet mit dem Ergebnis dass Ubuntu manchmal komplett einfror.
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LibreOffice-Draw als PDF-Editor
Eine andere L6sung zur PDF-Problematik unter Linux, ist LibreOffice-Draw.

Anfdngliche Probleme

Anfangs werden wir aufgrund von den zwei folgenden Problemen abgeschreckt.

Wenn wir eine gréBere PDF-Datei mit Draw 6ffnen, dauert es relativ lang und fangt auch der
CPU-Lufter zu arbeiten.

Dann wenn wir mit der Maus eine Seite ziehen wollen wird vielleicht die PDF-Schicht von der
Grundschicht weggezogen, in der Art und Weise von Gimp.

Zudem, eine quadratische Textbegrenzung wird angezeigt, die vom PDF-Text rechts und links
Uberschreitet wird, und stérend erscheint.

Konfiguration fur PDF-Dokumente

Zuerst die Pdf-Datei mit dem nativen Odg-Format speichern.
Optionen/LibreOffice/Anwendungsfarben/Textbegrenzungen deaktivieren.

Die Datei soll kiinftig mit der Odg-Erweiterung verwendet werden und nur wenn sie z.B. per E-
mail gesendet sollte, wird wieder als Pdf-Datei exportiert.

Wenn unser Dokument mit einer bestimmten Schrift standardmaBig bearbeitet werden soll, es
reicht nicht eine neue Vorlage als Vorgabe zu setzen.

Die Standardschrift ist hardcoded in LibreOffice und kann nicht (auf einfache Weise) geandert
werden wie die Dateien Normal.dot und Nomal.xlt unter Windows.

Wir muissen also wie im Link Associating a document with a different template erlautert wird,
vorgehen.

Datei/Dokumentvorlagen/Dokumentvorlage éffnen.
Die gewlinschte Vorlage 6ffnen.

Den gesamten Inhalt unseres Dokuments mit Strg+A und Strg+C kopieren und mit Strg+V in
das neue leere Dokument einfligen und speichern.
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FFmpeg Basic§.odg | LibreOFffice Draw - @ 0-
| Datei Bearbeiten Ansicht Einfiigen Format Folie Form Extras Fenster Hilfe

& # Datei Start Einfliigen Layout Anderungen Ansicht Extension Extras

(i Ausschneiden A, Lnie... ~ 10,00 cm - 4+ =~ - VR Sl et i U -~ S : & Start «
- & & o)

Einflgen Kopieren Vorlagen Fliche... Farbe - & + Textfeld v~ ~ld - - ~ (Auswahl 3 2 @ 35 (3 - B Q

Folien £ Formatvorlag &}

15 . = [

1. FFmpeg Fundamentals Default_1

To use optimally the great variety of FFmpeg components it is useful to properly understand the basic facts Grafik
and features. If it is too technical for the start, you can continue with the next chapter and return later. Standard

Text

@m >

FFmpeg introduction

FFmpeg is a name of a free software project  for the multimedia handling licensed under GNU General
Public License. The most popular part of the project is ffmpeg command line tool for video and audio
encoding/decoding and its main features are the high speed,  quality of output and small file sizes. "FF"
from FFmpeg means Fast Forward - a control button on media players, and "mpeg" is an abbreviation of 1
the Moving Pictures Experts Group. The FFmpeg logo contains a zig-zag pattern, that is characteristic for £
the entropy coding scheme illustrated with 8x8 block in the picture.

12 A7 L Fam? ¢

Z4 FFmpeg

FFmpeg command-line tools |

[

fimpeg | fast audio and video encoder/decoder |

ffplay I media player |

ffprobe ' shows media files characteristics |

18 ffserver | broadcast server for multimedia streaming using HTTP and RTSP protocols |

FFmpeg software libraries |

I | | Vi
" . . . . orschauen ar
- libavcodec | software library for various multimedia codecs |
— MaRlinien Hierarchisc

Layout Steuerelemente

Folie 15 von 216 master-page96 2 6,60 /13,69 (0,00 x 0,00 £3 B — O + 100%

Jetzt kann endlich die Schreibfunktion durch die Auswahl von , Textfeld einfigen (F2)" verwendet
werden, die schon mit der gewlnschten Schrift permanent konfiguriert ist. Rechtschreibung-
Uberprifung ist auch verfigbar wie nur in den teureren Pdf-Editors.

Noch besser, da LibreOffice-Draw andere Rendern-Bibliotheken einsetzt und nicht das Pdf-
Poppler-Backend, die Schriftwiedergabe sieht etwas besser als im Okular aus.

Minuspunkte

GroBe Minuspunkte gibt es aber trotzdem: Unterschiedliche Abstande zwischen Wdértern im Text,
und die Lesezeichen, Hyperlinks etc. gehen jetzt alle verloren. Der Text ist aber noch suchbar.

Pdf2odt

Das ist ein Skript von Gutschke dass die Daten einer Pdf-Datei in Bildlern umwandelt. Die Datei
bekommt eine Odt-Erweiterung und kann unter LibreOffice-Writer annotiert werden.

Skript herunterladen, unter ~/bin - gegebenenfalls Verzeichnis zuerst erstellen - speichern und
ausfihrbar machen mit

$ chmod +x pdf2odt
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, green:~$ pdf2odt
Usage:
pdf2odt [ options ] input.{jpg,pdf,png} ... output.{odt,ods}

"Options:

4 - Stop scanning for options.

j --format={odt|ods} Select output file format.
--margin=X{cm|in} Add extra margin around input files.
--paper={letter|a4} Select paper size.

4 --portrait Portrait is always the default orientation.
--landscape Assume all input files are in landscape format.

7 --resolution=RES Change resolution of embedded images.

4 Only affects PDF files. PDF/PNG files will not

| be rescaled.
--trim| --no-trim Attempt to trim existing margins from input files.
green:~5%

Das Skript scheint einwandfrei zu funktionieren als mit der Konvertierung einer Pdf-Datei von
200 Seiten getestet wurde.

Arranger

Um Dokumente zusammen zu setzten und individuell zu ordnen ist der Open-Source PDF-
Arranger die beste Wahl.

Pdf-Fazit

Das MPE-Demo ist die einzige freie Mdglichkeit interaktive Formen auszufillen. Die
Schreibfunktion ist frei, zwar etwas fehlerhaft flir manche Sprachen, aber auf Deutsch wird
problemlos geschrieben. Okular kann auch Deutsch schreiben, aber griechische und asiatische
Buchstaben sind teilweise unsichtbar. Er unterstitzt keine interaktiven Formen, wie das MPE-
Demo, aber er kann unterstreichen und einfache Formen zeichnen, was beim MPE-Demo nicht
freigegeben ist.

Die beide Anwendungen kénnen also erganzend eingesetzt werden.

Das Pdf2odt-Skript, ist sehr gut wenn wir nicht interaktiv, Formen in mehreren Sprachen und mit
Rechtschreibungs-Uberpriifung ausfillen wollen, und auch dementsprechend besser als
LibreOffice-Draw da mit dem Pdf2odt, entstehen keine unnatlrlichen Abstéande zwischen
Wadrtern.

Wenn wir was professionelleres unbedingt haben wollen, ist der Kauf von Qoppa-PDF-Studio-Pro
an erster Stelle oder von Master-PDF-Editor an zweiter Stelle, nétig.

Andererseits, die Linux-Phylosophie ist gleichzeitig mit mehreren Tools zu arbeiten die
gegenseitig erganzend sind.

LibreOffice

Vorlagen

Was unter dem Uberschrift , LibreOffice-Draw als PDF-Editor" (iber Vorlagen erwdhnt wurde, gilt
fur alle LibreOffice-Anwendungen.

Die Auferstehung einer tberholten Erweiterung, die ,Template Changer" heiBt, soll das Andern
einer Vorlage erleichtern, die Kompatibilitat ist aber laut Entwickler bis LO-Version 6.3 und
wurde im Projekt nicht getestet.
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Writer - der Mangel der geteilten Ansicht

Insofern kénnen Soft-Links, kurzum Symlinks, verwendet werden, wobei die Symlink-Datei
parallel mit der Quelle-Datei, betrachtet werden kann.

Einen Symlik erstellen mit

$ In -s <quelldatei> <link-datei>

Um die Linkdatei zu aktualisieren, durch Alt+F4 schlieBen, und mit
$ libreoffice <link-datei>

“bi@green:german$ libreoffice Projekt-link.odd]

neu starten.

Bei einer Umbenennung der Quelldatei, die Linkverbindung mit
$ In -sf <quelldatei> <link-datei>

aktualisieren.

Die Linkverbindung zur Quelle wird mit Is im Terminal angezeigt.

bi@green:german$ ls -1th --color | 1essl

insgesamt 253M
g-rw-rw-r-- 1 bi bi 12Mtiir 27 19:34 Projekt-3-27.odt

flrwxrwxrwx 1 bi bi 16 |Mar 27 16:20 Projekt-link.odt -> Projekt-3-27.odt
-rw-rw-r-- 1 bi bi 12M Mar 26 272:51 Projekt-3-76.odt
-rw-rw-r-- 1 bi bi 12M M3r 26 22:50 Projekt-3-25.o0dt
-rw-rw-r-- 1 bi bl 12M Mar 25 22:11 Projekt-3-24.odt
-rw-rw-r-- 1 bi bi 12M Mar 23 21:32 Projekt-3-22.o0dt
1

-rw-rw-r-- 1 bi bi 12M Mar 22 22:51 Projekt-3-21.odt

Bereinigung unétiger Dateien
Ubriggebliebene Konfigurationsdateien entfernen

Unter https://help.ubuntu.com/community/AptGet/Howto wird der untere Befehl empfohlen und

kurz beschreibt. Beim Xargs wurde die Option -p oder --interactive aus Sicherheitsgriinden
zugeflgt.

$ dpkg -1 | grep '"~rc' | awk '{print $2}' | sudo xargs -p dpkg --purge
dpkg -l - Paketliste ausdrucken.

grep '~rc' - Druckt Pakete aus, die entfernt wurden, wobei deren Konfigurationsdateien noch
vorhanden sind.

awk '{print $2}' - Druckt die zweite Spalte aus.

xargs - Bereitet Befehlausfiihrungen aus der Liste dass awk ausgedruckt hat, und leitet diese an
dpkg weiter.

-p - Interaktiv
--purge - Entfernen samt Konfigurationsdateien

Da xargs kein deutsch versteht auch wenn die BS-Sprache auf Deutsch umgestellt ist, missen
wir bezuglich der -p Fahne, mit yes statt ja antworten.

Seite 29 von 77


https://help.ubuntu.com/community/AptGet/Howto

Unnétige Pakete mit autoremove l6schen
$ sudo apt autoremove

Daten im Cache l6schen
$ sudo apt-get clean

Léscht alles unter /var/cache/apt/archives/ und /var/cache/apt/archives/partial/ bis auf die

Lock-Datei.
Daten im Snap-Cache l6schen

Alles unter /var/lib/snapd/cache lI6schen, was im folgenden Hyperlink erlautert wird.

https://askubuntu.com/questions/1075050/how-to-remove-uninstalled-snaps-from-cache

biggreen:~§ suao -é
root@green:bi# cd /var/lib/snapd/cache

root@green:cache# pwd

Jvar /lib/snapd/cache

root@green:cache# du -ah

198M ./793e3df1f1f1749a93cd7b197bcba3fbfofe2d2al7efadbl15afa82434af06914e7aed6187
bffd7f2a49e9635613de5d®

136M ./384a8b6c5f085101defe6d1fedd172d4585a84a3874e595be64f0ebd0e5088533a6127084
6a9caf0381050c5722e8d42

112M ./9c361a3c394603b87c44beb®39b18503810c0161be@cabe365F4199661914c3b9eb61b81
fc23a17834becac513elac?

261M ./127632cc622891a2cd69da70616530d2al15cccfOad9adb50f7d2dca3c1bfc56c0cc9052c39
aBb22cadc619a43fd87048fF

142M . /0ee2fdbc478d37f304eff574d8aPa31c30560cffac1b1b588c183f823dcAffd5144c6422e
e6bfaf609860cf10eb60cE9

2,3M ./31274855e5af92b62ad1ce3b7d7af0900556878bf fac0dc2de861b882dffbe15021f145F0
6Ta4468256eed44d428650F

4119M ./36244cb7ebc546368e09120688deb5163197ff2dbe3afc2114dd797adf905c96bce87edba
e64b714cc4c9aaas2648e%a

962M

root@green:cache# rm *

Festplattenbelegungsanalyse
Wenn wir

$ sudo apt purge <paketname>

verwenden, werden auch die Konfigurationsdateien der Pakete entfernt, aber nicht der
versteckten Konf-Dateien im persdnlichen Ordner, deren Name mit einem Punkt anfangt, die

muissen manuell geléscht werden.

Die Festplattenbelegungsanalyse ist ein schénes graphisches Tool, um einen Uberblick der

Verzeichnisse- und DateiengréBen zu gewinnen, um selektiv Daten zu I6schen.
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Netzwerken
SSH

Zuerst muss Uberprift werden ob alle relevanten Pakete und Bibliotheken an beiden Seiten
installiert sind. Mit

$ ssh benutzer@ip-adresse
kénnen wir uns mit dem Server verbinden, und durch
$ ssh -X benutzer@ip-adresse

ist es moglich GUI-Anwendugen des Servers im Client zu verwenden, kurzum eine Weiterleitung
des X11 Fenstermanagers.

Eine private IP-Adresse kann mit
$ ifconfig | grep -E 'inet.*192'

ermittelt werden. Hier sehen wir IP-Adressen von zwei Netzwerk-Schnittstellen. Das erste
Netzwerk, dass 122 einbezieht, ist flr die KVMs, und das zweite, dass 31 enthaltet, flir das
WLAN.

A bi@green: ~ afl=| = & 9'

1bi@green:~$ ifconfia | arep -E inet.*192

inet|192.168.122.1 | netmask 255.255.255.0 broadcast 192.168.122.255
inet192.168.31.29 | netmask 255.255.255.0 broadcast 192.168.31.255
Ibi@green:~% U I
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Rsync tber SSH
Hier wird z.B. ein Daten-Backup synchronisiert.

$ rsync -aAXsh --delete --preallocate --info=progress2,stats2 -e ssh <quelle> benutzer@ip-
adresse: <ziel>

Im Vergleich mit dem Klonbefehl, darf flir ein Daten-Backup die Fahne -H fehlen, wenn keine
Hardlinks anwesend sind.

-e - Weist Rsync an, welches Netzwerkprogramm angewendet wird. Diese Option muss
unmittelbar vor SSH stehen. Wenn nicht, funktioniert zwar SSH, aber alle Fahnen zwischen -e
und ssh werden nicht aufgefihrt.

Man kann den Rsync-Vorgang mit den Tasten Strg+Z unterbrechen. Um fort zu fahren,
$ jobs

um die Nummer des angehaltenen Job zu zeigen, und

$ fg <job-nummer>

um Rsync wieder fortzusetzen.

fg - Foreground

Remote-Desktop

Die Bildqualitat der nativen Remnina-Anwendung von Ubuntu war mit der Vorgabe-Konfiguration
nicht tGberzeugend.

NoMachine ist zwar Closed-Source-Software, aber mit einer freien Version fir Linux und
insgesamt hat im Projekt gut abgeschnitten.

TeamViewer is sehr beliebt und bietet auch eine freie Version an, hat aber im Vergleich mit
NoMachine keine bessere Bildqualitat aufgewiesen.

Sollte vermerkt werden dass TeamViewer 2016 gehackt wurde. Der Stidweste Presse nach:
»~Einen Anlass, die Kunden tber den Angriff zu informieren, sah die Firma damals nicht."

Remote-Desktop ist zwar sehr praktisch, kann es aber auch gefahrlich werden, weil dadurch
viele Sicherheitsvorkehrungen umgegengen werden kdnnen.

Folgend sehen wir Ubuntu 20.04-LTS, natives BS, ein NoMachine-Client verbunden mit Ubuntu-
Server auf einem anderen Laptop mit dem Wintersee-Hintergrund, und auch zwei KVM-Gaste:
Windows und Ubuntu.
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Remote-Desktop gegen ssh -X

Beim Projekt-Testen mit ssh -X liegt keine Frage von Bildqualitat und Auflésung vor. Es ist alles
nativ, und muss nach dem Benutzer- und Hosthame gesucht werden um heraus zu finden auf
welchem Computer gerade gearbeitet wird.

SSH Desktop-Tunneling ware auch mdglich mit VNC, das wurde im Projekt aber nicht getestet.

Beim Remote-Desktop zwischen den zwei Laptops, W530 und T520, war die Bildqualitat mit
keinem Programm genau so gut wie nativ. Der Grund daflir: Wenn der Server eine viel
niedrigere Auflésung als der Client hat, werden die Schriftarten sehr klein angezeigt. Bei einer
VergréBerung des RD-Fensters und Anpassung der Auflésung, wird natlrlich alles
verschwommen.

Optimal funktioniert RD folglich zwischen Maschinen mit ahnlichen Bildschirmauflésungen.

Alles in allem, SSH mit oder ohne die X Fahne, funktioniert tadellos, und RD wurde weniger
eingesetzt.

Unten sehen wir den gleichen NoMachine-Client von oben, mit Ubuntu-Server ki@dusk im
zweiten Laptop.

ki@dusk weist seine IP-Adresse mit

$ ifconfig | grep -E 'inet.*192'

VOr.

bi@green, das native BS vom Laptop, verbindet sich mit ki@dusk

$ ssh -X ki@192.168.31.235

Danach mit

$ nemo

wird Nemo von ki@dusk, auf dem Desktop von bi@green aufgerufen.
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File Edit View Go Bookmarks Help ” % -Gy,

/home/ki bl e
My Computer Name Modified - Time Permissions Owner Size Type §
{4 Home =I .bash_logout Fr21Aug 2020 19:02:12 EEST -rw-r--r— ki 220 bytes Text
O Desktop = .profile Fr21Aug 2020 19:02:12 EEST -rw-r--r-- ki 807 bytes Text
& Pictures @ .local Fr21Aug 2020 19:20:23 EEST drwxr-xr-x ki 1item Folder

% Downloads @ Desktop NoMachine - dusk, Ubuntu 20.04.2 LTS
¥ & mufl @ Downloads W = 22.Feb 17:41 ® w < 4
. . - : 7 gaNE A 1

- Y

b iGgreen:~$ D

[ kigdusk$~$ ifconfig | grep -E inet.*192 1
T \ inet 192.168.31.235 netmask 255.255.255.0 broadcast ||

192.168.31.255

TrT— = 1510 o

~$ ssh[-XJki@192.168.31.235
1@192.168.31.235"'s password:
- “@lliielcome to Ubuntu 20.04.2 LTS (CNU/Linux 5.8.0-43-generic x86_64)

§1 * Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

0 updates can be installed immediately.
0 of these updates are security updates.

BhiThe list of available updates is more than a week old.
To check for new updates run: sudo apt update
$Your Hardware Enablement Stack (HWE) is supported until April 2025.
ogin: Fri Feb 5 21:44:32 2021 from 192.168.31.29

breat ..s

** (nemo:4114): WARNING **: 17:34:16.184: Current gtk theme is not known
to have nemo support (Yaru-light) - checking...

Im oberen Bild ist es deutlich dass die Schriftarten des Servers sehr klein angezeigt werden, wie
weiter oben erwahnt wurde.

BS-Backup und -Klon-Erstellung als Konzept des Verfassers

Von Windows kennen wir nur eine BS-Image-Sicherung. In Linux ist flr diesen Zweck mdglich,
einfach alle Dateien samt verschiedener Eigenschaften zu kopieren.

Rsync
Rsync ist das Terminalprogramm flr diese Aufgabe.

Es sind auch Rsync-GUI-Frontends vorhanden, mit geliebtestem das, in Mint vorinstalliert,
Timeshift. Es wurde einmal erfolglos damit versucht eine Fedora-Installation wiederherzustellen.

Rsync hat so viele Optionen, die wurden nie in eine GUI reinpassen.

Nach sehr vielen Experimenten wird immer mit Erfolg folgendes verwendet:

# rsync -aAHXsh --delete --preallocate --info=progress2,stats2 <quelle>/ <ziel>/
-a - Archivierungsmodus, und impliziert, beinhaltet, die Fahnen -rlptgoD, aber nicht -AHX
-r - Eine rekursion in den Ordnern durchflihren

-l - Symlinks

-p - Zugriffsrechte

-t - Anderungszeiten

-g - Gruppen

-0 - Eigentimer

-D - Gerate- und Spezielldateien

-A - ACLs (impliziert -p)

-H - Harte Links

-X - Erweiterte Attribute

Seite 34 von 77



-s - oder --protect-args - Leerzeichen werden nicht in Namen gespaltet. Das kann uns schiitzen
wenn irgendwo aus versehen Dateinamen mit Leerzeichen vorhanden sind. Diese Option wird
eventuell eine neue Standardeinstellung von Rsync.

-h oder --human-readable

--delete - Dadurch werden alle irrelevanten Daten, die nicht in der Quelle vorhanden sind, vom
Ziel geldscht. Auf dieser Weise wird das Ziel ein Spiegelbild der Quelle.

--preallocate - Die groBeren Dateien werden angrenzend gespeichert, und das Dateisystem wird
nicht fragmentiert. Allerdings kopiert Rsync etwas langsamer dadurch.

--info=progress2,stats2 - Hier wird der Fortschritt angezeigt und zum Schluss Statistiken: wie
viele Dateien wurden erstellt, geldscht usw.

Der Schragstrich an der Quelle ist sehr wichtig, weil ohne ihn, werden nicht die Inhalte des Ziels
aktualisiert, sondern die Quelle wird ins Ziel kopiert, also dadurch werden die Daten durch eine
Synchronisierung sich verdoppeln.

Der Befehl darf nur als Root ausgefuhrt werden.

Woher soll der Befehl ausgefihrt werden
Das Quell-BS darf nicht gebootet sein.

Es wurde versucht den Befehl von einer unabhangigen Partition der gleichen Festplatte
auszufuihren. Der Klon bootet nicht, und wenn wir die Dateien der Quelle und des Ziels mit

sudo find <Pfad> | wc -I

zahlen, fehlen vom Klon ungefahr 10 Dateien.

Es ist also notwendig, aus einem externen BS den Befehl auszufihren.
Persistent-Live-USB

Die offensichtliche Lsung ware vom ublichen Ubuntu-Live-USB zum Rsyncen. Wenn dieser
Vorgang aber 6fters durchgefiihrt wird, ist das nicht optimal. Eine bessere Lésung ist ein
Persistent-Live-USB.

Mit dem Programm Mkusb, ist das unter Ubuntu sehr leicht zu bewaltigen. Dadurch wird eine
zusatzliche Casper-Partition erstellt, worauf Programme und Benutzereinstellungen installiert
und gespeichert werden. Es wird auBerdem eine Partition flir Daten erstellt.
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mkusb-dus - Do USB Stuff

dus 12.6.8 - Cloning, live linux, windows / Persistent live (]

Bitte Objekte unten aus der Liste auswahlen.

c Cloning iso file, [compressed] image file or device
l 'Live-only' or linux installer from iso File

p 'Persistent live' - only Debian and Ubuntu

w extracting Windows installer

q Quit

Quit Ok

Wo sollen die Klone erstellt und aktualisiert

Unten wurde die Partition 14ubuk2 auf die 16ubuk4, von einem Persistent-Live-USB,
synchronisiert.

e —— — e e —— —

|root@ubuntu:ubuntu# rsync -aAHXsh --delete --preallocate --info=progress2,stats2 /media
Jubuntu/14ubuk2/ fmedia/ubuntu/lﬁubuk4/]

:; 7.90G 26%  40.45MB/s 0:03:06 (xfr#94302, to-chk=0/436609)

5Number of files: 436,609 (reg: 350,063, dir: 49,408, link: 36,932, dev: 9, special: 197
)

Number of|created files: 103,275/(reg: 85,329, dir: 16,930, link: 992, special: 24)

“Number of|deleted files: 99,963 (reg: 82,562, dir: 16,452, link: 939, special: 10)

Number of regular files transferred: 94,302

Total file size: 29.83G bytes

Total transferred file size: 7.90G bytes

“Literal data: 7.90G bytes

Matched data: ® bytes

File list size: 5.77M

“File list generation time: 0.001 seconds

File list transfer time: 0.000 seconds

Total bytes sent: 7.92G

Total bytes received: 10.47M

sent 7.92G bytes received 10.47M bytes 42.32M bytes/sec
Ttotal size is 29.83G speedup is 3.76
root@ubuntu:ubuntu# D

-n

T TTTwrETY L B e L B e L L I e L e L e

Auf der Notebook-Festplatte sind immer drei Klone vorhanden. Im Fall eines unbehebbaren
Fehlers, stehen zwei bootfdahige Klone immer parat.

Hierflr ist es wichtig haufig genug die Klone zu synchronisieren, so dass wenn wir einen anderen
Klon einsetzten, nicht Uber viel verlorene Arbeit drgern mussen.
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Bezlglich externer Klone, anfangs wurden sie auf USB-Sticks verschiedener Hersteller erstellt
und synchronisiert aber spater nur auf Toshiba externe Festplatten.

Die USB-Sticks auch wenn USB3, weisen im Vergleich mit den externen Festplatten, eine viel
niedrigere Geschwindigkeit auf, sie werden sehr heiB und auch schnell korrupt. SSDs sind in
Bezug darauf auch nicht geeignet dass vom standigen Schreiben schnell abgenutzt werden.

Auf Verlangerungskabeln muss auch aufgepasst werden, da viele USB3-Kabel, die externen
Festplatten nicht richtig erkennen. Die dickere Version von Oricokabeln haben sich verlasslich
erwiesen.

Ferner, die externen Festplatten wurden genau so wie die internen partitioniert und ihre Klone
werden auch bootfahig. Die funktionieren aber nur in Verbindung mit demjenigen Computer von
dem sie kopiert wurden, die sind nicht portabel. Dazu wird es spater verfeinert.

UUIDs in FSTAB éndern

Damit die Klone booten kénnen, muissen in der FSTAB-Datei, die richtigen UUIDs flr alle
relevanten Partitionen geschrieben werden: also die UUID der Rootpartition brauchen wir immer,
und wenn die Klone von einem externen Laufwerk booten sollen, wo wir auch ESP- und SWAP-
Partitionen erstellt haben, die sollen auch umgeschrieben werden.

$ Isblk -fm
Die Ausgabe druckt UUIDs flr alle Partitionen aus.

$ sudo nano <Klonpfad>/etc/fstab

GNU nano 4.8 Jetc/fstab

1 ﬁ fetc/fstab: static file system information.

2 #

3 # Use 'blkid' to print the universally unique identifier for a

4 # device; this may be used with UUID= as a more robust way to name devices

5 # that works even if disks are added and removed. See fstab(5).

6 #

7 # <file system> <mount point> <type> <options> <dump> <pass>

8 # [/ was on fdev/sdal3 during installation

9 UUID=bc3bc37a-9b66-4039-913c-87df10ab43ae / ext4 errors=remount-ro 0 1
10 # /boot/efi was on /dev/sda5 during installation

11 UUID=70C9-ECC1 /boot/efi vfat umask=0077 0 1

12 # swap was on /[dev/sda7 during installation

13 UUID=63c9cfcd-dbb4-415a-8259-734fdb023b3b none  swap SW 0 0
AG Hilfe A0 Speichern AW Wo ist AK Ausschneide~] Ausrichten AC Textmarke
AX Beenden AR Datei offne?\ Ersetzen AU Text einfiighT Rechtschr. ~_ Zu Zeile gehen

Booten mit dem rEFInd-Bootmanager von Roderick Smith

Nach langer Forschung, der rEFInd-Bootmanager von Roderick W. Smith hat sich als bester
UEFI-Bootloader erwiesen. Der kann auf der Festplatte installiert werden, aber es ist besser ihn
von einem USB-Stick zu betreiben.

Alle GPT/UEFI-Linux-Systeme kénnen damit gebootet werden, ohne dass vom BS ein Bootloader
in Anspruch genommen werden muss. Einfach mit F12 oder dhnliches das Bootmedium
auswahlen, rEFInd-Live-USB booten, Klon auswahlen, dazu werden die
Partitionbezeichnungsnamen aufgelistet, und booten.
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Im néachsten Bild ist das W530-Thinkpad links mit einem Ubuntu-BS und rechts das T520-
Thinkpad mit dem rEFInd-Bootloader-Mendu.

Boot boot\vmlinuz-5.4.0-47-generic from Subui3

Use arrow keys to move cursor; Enter to boot:
7

Insert, Tab, or F2 for more options; Esc or Backspace to refresh
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und Kubuntu, OpenSuse und CentOS auf der Festplatte des T520-Thinkpads.

Boot boot\vmlinuz-5.4.0-42-generic from kubuntu-test

Use arrow keys to move cursor; Enter to boot;
Insert, Tab, or F2 for more options; Esc or Backspace to refresh

Jedes Mal wenn Klone aktualisiert werden, wird es von einem anderen Klon gebootet um sicher
zu stellen, dass alles einwandfrei funktioniert.

Bevor ein Klon zum ersten Mal gebootet wird, erkennen wir beim genauen Hinsehen des
Dateisystems, dass einige Links als gebrochen aufgelistet sind, die werden aber beim Booten
aufgebaut.

Grub-Bootloader fiir unsere Arbeitspartition installieren

Wenn ein Klon zum ersten Mal geboot wird,

$ Isblk -fm

um sicher zu stellen dass /, /boot/efi und [SWAP] an den richtigen Partitionen eingehdngt sind.

Um GRUB zu installieren

$ sudo grub-install /dev/sdx

Sdx ist meistens Sda. Dann GRUB aktualisieren mit
$ sudo update-grub

Wenn wir neu booten steht unsere neue Arbeitspartition schon an der ersteln Stelle vom GRUB-
Bootmend.

Portabilitatsbeschréankungen von Ubuntu-Installationen

Ubuntu-Systeme die auf einer internen Festplatte installiert wurden, kédnnten im anderen Laptop
des Projekts nach vielen Fehlermeldungen booten, aber kurz danach frieren immer ein.
Kubuntu-Systeme obwohl theoretisch auch Ubuntu sind, kénnten beim oberen Versuch gar nicht
booten.

Die BS-Klone kénnen problemlos auf einer externen Festplatte eingesetzt werden so lange die
externe Festplatte mit dem Klon-Quelle-Laptop verbunden ist, aber nicht wenn die externe
Festplatte am anderen Laptop angeschlossen wird.
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Installationen externer Festplatten

Installationen die auf der externen Festplatte von einem Notebook durchgefiihrt wurden, haben
am anderen Laptop funktioniert aber anfangs mit folgenden Problemen.

Funktionierende Lésungen wurden von https://askubuntu.com/questions/1032624/ubuntu-18-
04-authentication-error-on-loging-after-lock enthommen.

Am Ende der Dateien

/etc/sysctl.d/99-sysctl.conf und /etc/sysctl.conf
die Zeile

fs.inotify.max_user_watches = 524288
hinzufiigen, und dann

$ sudo sysctl -p

$ sudo dpkg-reconfigure gnome-shell

Alle SSH-Packete wurden per ,sudo apt purge" enfernt und wieder installiert.
Installationen auf USB-Sticks

Das war ein Misserfolg, weil die USB-Sticks fangen, vom standigen Schreiben, schon nach 10
Tagen, korrupt zu werden an.

Die Option von einem Persistent-Live-USB, die weiter oben diskutiert wurde, kann nicht als
Haupt-BS verwendet werden. Es wird schnell deutlich dass nicht alle mdglichen Pakete installiert
werden kdnnen, und wenn ein solches System standig aktualisiert wird, ist es auch schnell
korrupt, nach Forenberichten und -anweisungen.

Den persénlichen Ordner in eine andere Installation kopieren

Da sind meistens Konfigurationen die Ubertragen werden, die Pakete mlssen wieder manuell
installiert werden.

Probleme treten hier auf, wenn das BS dass mit dem Home-Verzeichnis synchronisiert wurde,
einen anderen Benutzername hat. Weiter unten, unter dem Uberschrift ,VM umbenennen™ wird
erldutert wie der Benutzername richtig gedndert werden kann.

Virtuelle Maschinen - VMs

Unter Linux ist VirtualBox von Oracle sehr beliebt, diesbezliglich gibt es aber einen groBen
Hacken. Die notwendigen Gasterweiterungen sind Closed-Source, und fir den gewerblichen
Einsatz nur gegen Entgelt verfliigbar.

Weil VMs ein Kernteil von modernen IT-Systemen sind, sollten sie unbedingt native
Linuxprogramme sein. Diese Programme sind als KVM oder KVM-Libvirt-Qemu bekannt, inklusiv
Bibliotheken und Abhangigkeiten die wir brauchen um VMs zu erstellen und verwalten. Noch
dazu, Virtmanager kann als GUI-Frontend installiert werden, und vor allem um die VMs in der
graphischen Konsole anzuzeigen.

Leistungsvergleich - KVM gegen VirtualBox

KVM steht fir Kernel-based Virtual Machine, ist der einzige Hypervisor der im Linux-Kernel
eingebaut ist, und konvertiert Linux in einen Hypervisor-Typ-1 (HT1 - Bare-Metal) laut
https://www.redhat.com/de/topics/virtualization/what-is-KVM.

VirtualBox ist nur ein Hypervisor-Typ-2, d.h. er fungiert als eine zusatzliche Schicht auf dem BS,
und kein Teil des Kernels wie KVM, und deswegen sind seine VMs langsamer und brauchen mehr
CPU-Zyklen, was auch in Forenthreads berichtet wird.
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KVM gegen Xen

Eine Aufklarung zuerst: Viele missverstehen einen Hypervisor-Typ-1 (HT1) als ein
eigenstandiges BS, weil bei den gewerblichen Lésungen oft nicht offensichtlich wird, dass der
HT1 durch ein Host-BS installiert wird, und dass ein Host-BS erforderlich ist, um viele Aufgaben
zu bewaltigen, wie Datentragerabbild-Erstellung, Konfigurationsdateien-Bearbeitung, Netzwerk-
Einrichtung usw.

Dementsprechend wird auch unter https://stackoverflow.com/questions/45529207/why-xen-
requires-an-os-though-it-is-a-type-i-hypervisor erlautert.
In dieser Hinsicht muss zuerst Ubuntu, oder eine andere Linux-Distro, installiert werden, und

dann die relevanten Pakete flir KVM oder Xen, also die Einrichtung zwischen den beiden ist
ungefahr gleich aufwendig.

Performance Evaluation of Xen, KVM, and Proxmox Hypervisors

Die umfassendste wissenschaftliche Arbeit die gefunden wurde, die KVM, Xen und dazu auch
Proxmox vergleicht, hat den Titel ,Performance Evaluation of Xen, KVM, and Proxmox
Hypervisors" geschrieben 2018 von Algarni, Rafi Ikbal, Alroobaea, Ghiduk und Nadeem, im
»~International Journal of Open Source Software and Processes".

Die Ergebnisse sind zugunsten KVM.

~Die Experimente belegen dass KVM in den meisten Testkategorien Ubertrifft mit Ausnahme der
Dateisystem-Leistung, wobei Xen setzt sich durch nur in der Kategorie Dateisystem-Leistung.

Dies bestatigt dass KVM besser flir Anwendungen die CPU- und speicherintensiv sind, wahrend
Xen ware besser flr Dateisystem- und datentragerintensive Programme." (Umgeschrieben und
Ubersetzt, Seite 52)

Es ist auch nennenswert dass KVM von Google verwendet wird, und dass Amazon einen Umstieg
vom XEN auf KVM plant.

KVM-Vorinstallationshandlungsweisen

Unter https://help.ubuntu.com/community/KVM/Installation entnehmen wir Einweisungen fur
die Hauptinstallation und Konfiguration. Unten werden die wichtigsten Punkte auf Deutsch
dargestellt und umgeschrieben.

Zuerst missen wir herausfinden ob der Prozessor Hardware-Virtualitat unterstitzt, und ob alle
Virtualitatsoptionen in den UEFI-Einstellungen (was friher BIOS war) aktiviert sind.

$ egrep -c '(vmx|svm)' /proc/cpuinfo

Die Ausgabe 0 bedeutet das der Prozessor keine Virtualitat unterstitzt, die Ausgabe 1 oder
mehr, dass sie unterstiitzt wird.

$ kvm-ok
zeigt uns ob KVM-Beschleunigung eingesetzt werden kann.

Wir missen unbedingt einen 64 Bit Kernel verwenden um mehr als 2GB Arbeitsspeicher pro VM
ordnen zu kdénnen.

$ uname -m

zeigt ob wir einen 64-Bit-Kernel verwenden mit der Ausgabe x86_64.

Anzeigen ob der CPU, 64 Bit ist mit

$ egrep -c ‘'Im' /proc/cpuinfo

Die Ausgabe 0 steht flir 32 Bit CPU. Eine Ausgabe von 1 oder hdher steht flr 64 Bit.

KVM-Installation
Die Hauptpakete installieren.
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$ sudo apt install gemu-kvm libvirt-daemon-system libvirt-clients bridge-utils
Der Normalbenutzer des Systems, muss Mitglied der Libvirt- und KVM-Gruppen werden.
$ sudo adduser "id -un’ libvirt

Adding user '<username>' to group 'libvirt' ...

$ sudo adduser “id -un” kvm

Adding user '<username>' to group 'kvm' ...

Es muss dann erneut angemeldet werden. Wenn

$ virsh list --all

keine Fehlermeldungen ausgibt, ist dann alles in Ordnung.

Um den Virtmanager zu installieren

$ sudo apt install virt-manager

Standard-Pool-Speicherstelle dndern

Eine Pool enthalt die virtuellen Festplatten der VMs. StandardmaBig wird diese Pool unter
/var/lib/libvirt/images, in der BS-Root-Partition gespeichert, die dadurch schnell voll wird, so wir
wollen diese Speicherstelle andern. Mit

$ virsh pool-edit default

offnet sich die Standardpool-Xml-Datei in einem Texteditor, in dem wir die Speicherstelle andern
kdnnen.

GNU nano 4.8 Jtmp/virshJEGHVO.xml
1 gpool type='dir's>
<name>default</name>

2
3  <uuid>9a049575-4697-4ec2-8f7b-f2cfal8cBacd</uuid=
4  <capacity unit='bytes'>0</capacity>
5 <allocation unit='bytes'>0</allocation>
6 <avallable unit='bytes'>0</available>
7 <source>
8 </source>

9 <target=

10 <path=/mnt/vms/kvm-vms</path=

11 </target>

12 </pool>

Von den Anweisungen an folgender Adresse

kénnen wir die Standardpool auch I6schen und eine neue erstellen.
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VMs-erstellen und -bearbeiten

Mit Virtmanager kénnen neue VMs erstellt werden. Dazu brauchen wir nur ein Installations-ISO.
Vom Virtmanager-GUI kénnen auch direkt, entsprechende Teile der XML-Datei konfiguriert
werden.

Bei einer bestehenden VM namens ,ubvir2", die XML-Datei kann mit
$ virsh edit ubvir2
bearbeitet werden.

GNU nano 4.8 Jtmp/virshWVG000.xml

1 |<domain type="kvm'>

2 <name>ubvir2</name>

3 <uuid>111c0615-0502-42a3-bc24-c7d1f11d4a98</uuid=>

4 <metadata>

5 <libosinfo:libosinfo xmlns:1libosinfo="http://1libosinfo.org/x
mlns/1libvirt/domain/1.0">

6 <libosinfo:os id="http://ubuntu.com/ubuntu/20.04" />

7 </1ibosinfo:1libosinfo>

8 </metadata>

9 <memory unit="K1iB'>10240000</memory>

10  <currentMemory unit='KiB'>10240000</currentMemory>

11 <vcpu placement='static'>8</vcpu>

12 <0S>

13 <type arch='x86_64' machine='pc-q35-4.2'>hvm</type>

14 <loader readonly='vyes' type='pflash'>/usr/share/OVMF/OVMF_CO
DE.fd</loader>

15 <nvram>/var/lib/1libvirt/qemu/nvram/ubvir2_VARS.fd</nvram>

16 <boot dev="hd'/>

17 </os>

18 <features>

19 <acpli/>

20 <apic/>

21 <vmport state='off'/>

22 </features>

23  <cpu mode='custom' match='exact' check='partial'>

24 <model fallback='allow'>IvyBridge</model>

25 <topology sockets='1' cores='2' threads='4'/>

26 <feature policy='require' name='ibpb'/>

27 <feature policy='require' name='md-clear'/>
28 <feature policy='require' name='spec-ctrl'/>
29 <feature policy='require' name='ssbd'/>

30 </cpu>

31 <clock offset="utc'>

32 <timer name='rtc' tickpolicy='delay'/>

33 <timer name='pit' tickpolicy='catchup'/>

34 <timer name='hpet' present='yes'/>

35 </clock>
36 <on_poweroff>destroy</on poweroff>
[ 167 Zeilen gelesen ]
AG Hilfe A0 Speichern W Wo ist AK Ausschneid”] Ausrichten
AX Beenden "R Datei offn”\ Ersetzen ~U Text einfi*T Rechtschr.
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Gasterweiterungen

Diese werden automatisch installiert zumindest bei Ubuntu-Gasten die im Projekt eingesetzt
wurden.

Die Gasterweiterungen sind die Spice- und VirtIO-Paravirtualitatts-Treiber.

Spicetreiber

Highlights einschlieBen bessere Bildqualitat, automatische Skalierung der Bildauflosung bei
Anderungen des VM-Fensters und Zwischenablage-Unterstitzung zwischen Host und Gast.

VirtIO-Treiber

Die sind sehr wichtig als Paravirtualitatstreiber fur die virtuellen Festplatten, die virtuelle
Netzwerkschnittstelle und flir andere Hardware.

Gasterweiterungen fur Windows-Gé&ste

VirtIO- und Spicetreiber sind auch fur Windows-Gaste vorhanden.
Die VirtIO kdnnen von https://docs.fedoraproject.org/en-US/quick-docs/creating-windows-

virtual-machines-using-virtio-drivers/index.html heruntergeladen werden, und die Spicetreiber

von https://www.spice-space.org/download.html

Far ihre Installation kdnnen die als virtuelle Sata-Cdroms zum Gast prasentiert werden, oder
mittels Samba-Share verfligbar werden. Der VirtlO-Datentragertreiber muss wahrend der
Windows-Installation installiert werden.

Hohe CPU

Flr die unteren Tests wurde die Halfte der CPU, also zwei Kerne - vier Threads, an die VMs
zugewiesen, was bedeutet dass die CPU am Host ungefahr bis 400% belastet werden kann.

Systemweit CPU-Zyklen
Die Windows-VMs haben sehr hohe CPU-Zyklen aufgewiesen.

Wir kdnnen die XML-Datei auch in Virtmanager bearbeiten unter Anzahl der CPUs:/XML. Die
unten angezeigten Konfigurationen in den Kasten, sind rechts von einer WVM und links von einer
Ubuntu-VM.

StandardmaBig war die Konfiguration, die wir andern wollen, wie folgend:
<timer name="rtc" tickpolicy="catchup"/>

<timer name="pit" tickpolicy="delay"/>

<timer name="hpet" present="no"/>

Durch die unteren_Anderungen haben die CPU-Zyklen in der WVM sehr nachgelassen. In der
UVM wurde keine Anderung festgestellt.

Cuui e putaty— equaie e sowu -
</cpu>
<clock offset="utc">
<timer name="rtc" tickpolicy="delay"/>
<timer name="pit" tickpolicy="catchup"/>
<timer name="hpet" present="yes"/>
</clock>
<on_poweroff>destroy</on poweroff>

enn rehnntsractarte/nn rehnnts

<feature policy="require" name="sshd"/>
</cpu>
<clock offset="localtime">
<timer name="rtc" tickpolicy="delay"/>
<timer name="pit" tickpolicy="catchup"/>
<timer name="hpet" present="yes"/>
<timer name="hypervclock"™ present="yes"/>
</clock>
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Unten sehen wir dass die Windows-VM 11.3% und die Ubuntu-VM 5% CPU-Zyklen verwendet.
Mit acht CPU-Threads im W530-Thinkpad, das Maximum ist 800% und Load-Average 8.

[+l bi@green: ~ alls - ©o @
1 [l 3.0¢1 5 [III 5.9%]
2 [l 6.2%1 6 [l 5.4%]
3 [ 8.8%] 7 [l 8.8%]
4 [l 1.2%51 8 [l 6.3%]
Mem[ [ ILEETEETEEEEREEEEET e Errrrny 17.1G/31.2G]  Tasks: 191, br; 2 running
swpL| 488K/48.0G] Load average.m 0.99
Uptime: 2 da T31:38

21785 bi 20 0 9593M 5177M 23228 S 9. 6. 0]

20271 bi 20 0 14.9G 4492M 23572 S| 5.0 14.1 16:09.64 fusr/bin/gemu-system- x86 64 -name guest=ubvir3 debug threads-o
5530 bi 20 0 12808 5556 3360 R 2.1 0.0 22:22.81 htop

2340 bi 9 -11 6569M 21480 16836 S 2.1 0.1 17:01.44 /usr/bin/pulseaudio --daemonize=no --log-target=journal

2421 bi -6 0 6569M 21480 16836 S 2.1 0.1 16:07.00 /usr/bin/pulseaudio --daemonize=no --log-target=journal

2420 bi 20 0 1066M 173M 1306M S 1.7 0.5 31:26.96 /usr/lib/xorg/Xorg vt2 -displayfd 3 -auth /run/user/1000/gdm/X
20282 b1 20 @ 14. BG 4492M 23572 S 2.5 14.1 1 38.03 /usr/bln/qemu system x86 _64 -name guest ubv1r3 debug threads 0

Videobeziigliche CPU-Zyklen
AuBer dem Spice-Server,

Spice Server

IV MASPICE-Serve A

Listen type: Address -

Adresse: Hypervisor-Stand -~

Anschluss (Port): & Auto
TLS Port: & Auto

wurde auch der Virgil3d - Virtio-GPU Paravirtualitatstreiber aktiviert.

<video>
| <model type="virtio" heads="1" primary="yes">
<acceleration accel3d="yes"/>
</model>
<address type="pci" domain="0x0000" bus="0x00" slot="0x01" function="0x0"/>
</video>

Die UVMs weisen dennoch hohe CPU-Zyklen bei Videoausfiihrungen an. Youtube-Videos laufen
mit 210% CPU, VLC-Videos mit 300% CPU.

Eine andere Option ware Intel-GVT-g, was aber nur ab der finften CPU-Generation verflgbar ist,
die W530-CPU des Projekt-Laptops ist nur dritte Generation - IvyBridge. Dazu missen zwischen
anderem einige Kernparameter geandert werden.

PCI-Durchleitung ist die beliebteste Option, muss aber eine GPU komplett an die VM
durchgereicht werden, also der Ubuntu-host braucht eine andere GPU, deswegen ist so was nur
madglich wenn die Hardware Uber zwei GPUs verflgt.
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Es muss auBerdem unterstrichen werden, dass die Portabilitat der VMs im Fall einer GPU-
Durchreichung aufwendig ist.

Unter https://wiki.archlinux.org/index.ph EMU/Guest graphics_acceleration werden einige
dementsprechende Mdglichkeiten zusammengefasst.

VM-Netzwerken

Linux

Das Vorgabe-Nat-Netzwerk wurde Gber WLAN verwendet, da unter KVM was anders lauft zwar
Uber Ethernet problemlos, aber iber WLAN wird sehr kompliziert. Das Geratemodell ist Virtio.

In manchen Forenthreads wird berichtet, dass mit NAT, der Host kann sich zwar mit dem Gast
verbinden, aber nicht umgekehrt.

ubvir3 auf QEMU/KVM

Datei Virtuelle Maschine Anzeigen Taste senden
CJ Ubersicht Details XML
L2 os information Virtuelle Netzwerkschnittstelle
B |eistung Netzwerkauell

etzwerkquelle:| v; ' 0g -
{3 Anzahl der CPUs: q Virtuelles Netzwerk 'default' : NAT
&5 Speicher Geratemodell: virtio -

> Boot-Optionen

@ VirtlO Datentrager 1
| [E] virtlo Datentrager 2
| .:: SATA CDROM 1 Link state: @ active

' NIC:32:da:0b

MAC-Adresse: 52:54:00:32:da:0b
IP address: Unbekannt | &
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Mit SSH kann von beiden Seiten eine Verbindung problemlos hergestellt werden.
Wie unter der Rubrik Netzwerken/SSH erwahnt wurde, eine private IP-Adresse kann mit

$ ifconfig | grep -E 'inet.*192'

ermittelt werden.

Unten, ist der Host bi@green rechts mit dem lilanen Hintergrund, und der Gast pf@thunvir links
mit dem blauen Hintergrund. Im Gast wurde die IP-Adresse durch ifconfig ermittelt, und
bi@green hat sich bei pf@thunvir angeschlossen, wobei der Prompt von bi@green in pf@thunvir

geandert hat.

M

pf@thunvir: ~

pf@thunvir:~$ ifconfig | grep -E inet.*192 :
inet 192.168.122.173 netmask 255.255.255. :

prOtanvir—=3s"g

pf@thunvir: ~

i@green:~$ ssh pf@192.168.122.173
pf@192.168.122.173"'s password:
Welcome to Ubuntu 20.04.2 LTS (GNU/Linux 5.8.0-43-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

1 update can be installed immediately.
1 of these updates is a security update.
To see these additional updates run: apt list --upgradable

Your Hardware Enablement Stack (HWE) is supported until April 2025.

Last login: Fri Feb 12 17:57:30 2021 from 192.168.122.1

.;r athunvir:~5 |

Die gleiche Vorgehensweise wurde ebenfalls ohne Probleme, zwischen zwei Ubuntu-Gasten

unternommen.
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Windows-VMs

Das Netzwerken mit einer Windows-VM (WVM), wurde anders gedacht. Wenn es unerlasslich sei,
bestimmte Programme in einer WVM zu betreiben, dann aber im Sandkasten, so dass die WVM
keine Sicherheitsgefahr darstellen kann.

Folgend ist eine WVM mit der TinyWall-Firewall installiert, die mit den Vorgabe-Einstellungen
alles blockiert, also kein Internet. Es wurde aber die Option ,Unblock LAN traffic" getickt, damit
die WVM sich mit dem Host verbinden kann.

Aus Sicherheitsgriinden wurden die Windows-Linuxtools auch nicht aktiviert.

“ SRR = (R Qoewas3°ClJ@® v 8ienv 13.Feb 21:58 AW
winé auf QEMU/KVM - 10

%

nnnAn.png R tinkpng

Datei Virtuelle Maschine Anzeigen Taste senden

File Edit
& Problem loading page
&« @ https//www.google.com/search s=s C

Firefox can't establish a connection
to the server at www.google.com.

o The site could be temporarily
unavailable or too busy. Try
again in a few moments.

® |f you are unable to load any
pages, check your computer's
network connection.

e [f your ¢ o In: 0.03 KiB/s  Out: 0.02 KiB/s

protecte ¥ Change mode
proxy, g /A Manage
B[Rl & Show connections
Lock

Elevate

Unblock LAN traffic "g

Enable blocklists

Whitelist by executable  Ctrl+Shift+E i

¢ Whitelist by process Ctrl+Shift+P
| Whitelist by window  Ctrl+Shift+W

Quit
153w NG 7s3em L]

Seite 48 von 77



Im WVM einen Ordner hamens wguest-data teilen.

Unter dem Ubuntu-Host einen Ordner /mnt/smbs erstellen wo wguest-data eingehangt wird.
Die IP-Adresse im WVM ermitteln mit

>ipconfig /all

Anwendungen~ = ‘O @ B D~ B 2 & 3

win6 auf QEMU/KVM

| Datei Virtuelle Maschine Anzeigen Taste senden

B Administrator: Command Prompt

nnnnn.phg C:\Windows\system32>ipconfig /all

Windows IP Configuration

Host Name . . . . . . . . . . . . :
Primary Dns Suffix . . . . . . . :
Node Type . . . . . . . . . . . .:
IP Routing Enabled. . . . . . . . :
WINS Proxy Enabled. . . . . . . . :

Ethernet adapter Ethernet 2:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Realtek RTL8139C+ Fast Ethernet NIC
Physical Address. . . . . . . . . : 52-54-08-3F-83-F1
DHCP Enabled. . . . . . . . . . . :

K- L0Cd (o]

IPv4 Address. . . . . . . . . . . :

ubnet Mask . . . . . - - - - - - ¢

Lease Obtained. . . . . . . . . . :

Lease Expires . . . . . . . . . . : Sunday, February 14, 2621 11:49:06 PM
Default Gateway . . . . . . . . . : 192.168.122.1
DHCP Server . . . . . . . . . . . : 192.168.122.1
DHCPv6 IAID . . . . . . . . . . . : 122835968
DHCPv6 Client DUID. . . . . . . . : ©0-91-00-01-27-1D-E5-95-52-54-00-1D-6D-70©
DNS Servers . . . . . . . . . . . : 192.168.122.1
NetBIOS over Tecpip. . . . . . . . : Enabled

Im Ubuntu-Host den geteilten Ordner mit

$ sudo mount.cifs //192.168.122.11/wguest-data /mnt/smbs -0
username=<benutzername>,password=<passwd>

einhangen.

Weil aber das Passwort jetzt im Terminal gedruckt wurde, sollten wir lieber die Befehlszeile-
Geschichte auch gleich [6schen mit

$ cat /dev/null > ~/.bash_history ; history -c
Virtuelle Maschinen kopieren - updaten - umbenennen
VM klonen

Einzelne virtuelle Datentrager (VDs) wurden ausschlieBlich flr Daten verwendet, die von
mehreren Ubuntu-VMs eingesetzt werden. Wenn aber eine VM kopiert wird, ist es unmdéglich den
Daten-VD mit zu klonen. Das ist auch nicht gewollt. Also den Daten-VD erst mittels Virtmanager
von der VM die wir kopieren wollen entfernen, und die VM dann klonen.

$ virt-clone -0 <vm-name> -n <klone-name> -f <neuer-virt-datentrager-pfad>

Das kopiert den Qcow2 Datentrager und die Konf-Dateien: die Datei vm_name.xml, wo die
Konfiguration der VM geschrieben ist, und die Datei vm_name_VARS.fd, das ist die Nvram-Datei.
Zusatzlich wird eine Log-Datei kopiert.
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Der oben erwahnte Daten-VD, kann zwar gleichzeitig an vielen VMs zugefligt werden, aber
Vorsicht! Es dlrfen nie zwei VMs gleichzeitig den gleichen Qcow2-VD anhangen und die Daten
zugreifen, weil sie dadurch korrupt werden.

VM I6schen
$ virsh undefine <vm-name> --nvram --storage <vd-pfad>

VM aktualisieren

Ein VM-Klon wird aktualisiert mit
rsync -aAHXsh --inplace --delete --info=progress2,stats2 <quelle> <ziel>

Hier wird also die Qcow?2-Datei aktualisiert, und anders als bei der Rsync-Verwendung um ein BS
zu kopieren/aktualisieren, flir Qcow2-Dateien brauchen wir die Option --inplace, wir kénnen aber
die Option --preallocate die bei der BS-Aktualisierung verwendet haben, hier nicht einsetzen, da

Rsync damit zu lange braucht, oder sogar hangt.

VM umbenennen

Wir durfen nie zwei Klone gleichzeitig im gleichen Netzwerk betreiben, oder wir missen zuerst
einem Klon eine neue Identitat geben, was bedeutet: Benutzer- und Hostname sollen geandert
werden.

Des weiteren damit wir die VMs besser unterscheiden kénnen, sollte der VM-Name auch
geandert werden, falls bei der Klonerstellung kein triftiger Name zugeteilt wurde.

Benutzername dndern

Das Konzept wurde von https://www.linuxuprising.com/2019/04/how-to-change-username-on-
ubuntu-debian.html enthommen.

Angenommen wir wollen altname durch neuname ersetzen.

Zuerst erstellen wir einen temporaren Benutzer namens tempuser, und geben ihm Sudo-
Berechtigung.

$ sudo adduser tempuser
$ sudo usermod -aG sudo tempuser

Abmelden und als tempuser anmelden, um den Benutzernamen, das Heimverzeichnis und die
Gruppe zu andern.

$ sudo usermod -I neuname -d /home/neuname -m althame
-1, --login
-d, --home - Das neue Heimverzeichnis des Benutzers

-m, --move-home - Verschiebt den Inhalt des alten Heimverzeichnisses des Benutzers ans neue
Ziel.

Den Gruppennamen andern mit

$ sudo groupmod -n neuname althame

Einen symbolischen Link vom neuen zum alten Home-Verzeichnis erstellen.
$ sudo In -s /home/neuename /home/altname

Der letzte Schritt ist sehr wichtig, weil viele Anwendungskonfigurationen an das alte Home-
Verzeichnis zeigen, das jetzt nur ein Link zum neuen Heimverzeichnis ist, sonst funktionieren auf
einmal einige Programme nicht mehr.

Verschiedene Programme werden nach den obigen Anderungen melden, dass ein anderer
Benutzer eingeloggt ist oder dhnliches, aber nach der ersten Abweisung der Meldung lauft alles
normal und erscheint die Meldung beim nachsten Mal nicht mehr.
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Hostname dndern

Die Vorgehensweise wurde von https://itsfoss.com/change-hostname-ubuntu/ entnommen.

$ sudo hostnamect! set-hostname <neuer-hostname>

Es kann sein dass der Hostname auch manuell geandert werden muss im Inhalt zweier Dateien
wie folgt:

$ sudo nano /etc/hostname
$ sudo nano /etc/hosts

VM-Name_andern

Ein Teil des Konzepts wurde von https://kifarunix.com/how-to-rename-kvm-virtual-machine-
with-virsh-command/ entnommen.

Angenommen wir wollen eine VM namens alt in neu umbenennen.

Zuerst andern wir den Namen des VD mit

$ sudo mv alt.qcow2 neu.qcow?2

Die Xml-Datei editieren mit

$ virsh dumpxml alt > neu.xml

$ nano neu.xml

Uberalll wo alt steht, muss jetzt neu geschrieben werden.

$ virsh undefine --nvram alt

Wenn unsere VM eine Nvram-Datei hat, der Befehl wird ohne die Fahne --nvram scheitern.
$ virsh define neu.xml

Wenn wir eine VM migrieren wollen, oder auch flir den Fall eines Hardware-Ausfalles, wir
bendtigen die Qcow2- und die Xml-Datei zu sichern.

Die XML-Dateien kdnnen wir mit
$ rsync -aAHXsh -delete --info=stats2 /etc/libvirt/gemu/ /backup-ziel/
sichern.

Die folgenden Migrations-Anweisungen sind zwar erganzend, wurden im Projekt aber nicht
getestet.

Wenn beide Hosts laufen und Uber die gleichen BSs und KVM-Libvirt-Qemu verfligen, wir kdnnen
die VM mit

$ virsh migrate <vm-name> <ziel>
migrieren.

Wir sollten sonst, und vor allem im Fall eines Hardware-Ausfalles, wie unter dem Uberschrift
~VM-Name andern™ vorgehen.

Die Xml-Datei editieren mit
$ virsh edit <vm-name>

Hier ist es wichtig das neue VD-Pfad anzugeben, und gegebenenfalls die Netzwerk-Konfiguration
zu andern. AnschlieBend

$ virsh define <vm-name>.xml

VM-Verwaltung und -Resourcen

Die VMs kénnen durch den Virtmanager-GUI verwaltet werden, aber auch mit vielen
Kommandozeile-Programmen, wie weiter oben erwahnt.
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Alternativ und erganzend zum Virtmanager ist das Befehlszeile-Programm Virsh. Damit kénnen
wir die VMs unter vielen anderem: starten, pausieren, wiederaufnehmen usw.

Unten ist ein Ubuntu-Host mit zwei Gasten, einmal Ubuntu und einmal Windows. Im Terminal-
Fenster, wurden ein paar Virsh-Befehle ausgeflihrt.

# o Aktivititen  Anwendungen~ |- 3 B O~ B 8 & 3 D re@3,1°C(2) BRde v 14.Feb 16:26 N W &) i{H100% ~

&

nnnnn.png

# o Activities  Applications v 23.1°CBR (4] Feb13 2022 & O ~

virsh # resume ubvir3
Domain ubvir3 resumed

virsh # suspend ubvir3
Domain ubvir3 suspended

--state-paused
State

paused
paused

Oben sehen wir, dass beide VMs pausiert sind, und deswegen sie keine CPU-Zyklen in Anspruch
nehmen. Speicher wird aber weiterhin verwendet.

Probleme mit Windows-VMs

Wenn wir Pools I6schen und andere erstellen, VMs umbenennen und verschieben, die Ubuntu-
Gaste booten weiterhin ohne Probleme. Nicht so mit den WVMs, in einem solchen Fall, die
booten nicht mehr.

Voran genau das liegt, wurde nicht mehr recherchiert.

Anfanglich wurde angenommen dass WVMs flr spezifische Programme nétig seien. Im Laufe des
Projekts ist aber klar geworden dass dieser Ansatz sehr wenig zutrifft, wie z.B. unter der Rubrik:
Pdf-Fazit, weiter oben dargestellt wurde.

Die WVMs offenbaren ein sehr hohes Umstandlichkeit-Leistungs-Verhaltnis zumal unter Linux
eine Vielzahl von Lésungen flUr jede Aufgabe verflgbar ist.

Speicher
Um bequem VMs einzusetzen, sollte ein Minimum von 32GB Speicher im Rechner verbaut sein.

Das W530-Thinkpad hat urspringlich nur 8GB Speicher gehabt, das auf 32GB aufgeristet
wurde.
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*-memory

Beschreibung: Systemspeicher

Physische ID: 7

_Steckplatz: Systemplatine oder Hauptplatine
GroRe: 32GiB
*-bank:0

i : nchron 1600 MHz (0,6 ns)
Produkt: CT102464BF160B.M16

Hersteller: 859B

Physische ID: ©
Seriennummer:

Steckplatz: ChannelA-DIMMO
Groke: 8GiB

Breite: 64 bits

Takt: 1600MHz (0.6ns)

Die Wahl fiel auf Crucial CT102464BF160B - 8GB DDR3L-1600 SODIMM x 4 = 32GB aufgrund
guten Preis-Leistungs-Verhaltnisses die sich auch bewiesen hat.

crucial £ o

F L=
sy fMicron CT000000XX000X-00XXX0

DDR3 SODIMM
Removal will void warranty 00000000  Product Origin

VMs als Haupt-BS gegen Distroerstellung

Ubuntu-Installationen sind nicht portabel oder nur in Spezialféllen wie es unter dem Uberschrift:
Portabilitdtsbeschrankungen von Ubuntu-Systemen weiter oben, erlautert wurde.

Es wurde auf die Frage eingegangen welche ist ein leichter und praktischer Weg eine bestehende
Installation Uberall, als Spiegelbild einzusetzen. Gedanken Uber eine mégliche Losung sind Uber

zwei allgemeine Uberschriften geordnet, mit Virtualitateinsetzung und ohne, oder mit einem Mix
von beiden.

Eine Einsetzung der Ansatze unter den zwei folgenden Rubriken sind fir ein kinftiges Projekt
geplant.

Distroerstellung

Wenn das BS installiert wird, werden hardwarespezifische Treiber installiert und entstehen
dazugehorige Konf-Dateien. Im Rahmen des Projekts wurde recherchiert ob und wie ware es
moglich eine bestehende Installation auf anderer Hardware einzusetzen.

Eine leicht einsetzbare Funktion die nach neuen Geraten aller Art sucht, und dann die alten
Treiber durch neue ersetzt, existiert nicht.

Manche Distros wie MX und Manjaro, verkiinden dass die Mdglichkeit gibt, das BS anzupassen
und danach eine eigene Distro daraus zu erzeugen. Bei den meisten von diesen Lésungen, was
erreicht wird, ist neue Pakete in die Vorgabeinstallations-ISO hinzufligen, alias Remastering,
aber kein Spiegelbild einer bestehenden Installation samt aller Konfigurationen die der Benutzer
unternommen hat.
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Das kann aber erreicht werden durch einen mehrstufigen Prozess bekannt als ,Live CD
Customization From Scratch™ der unter

https://help.ubuntu.com/community/LiveCDCustomizationFromScratch ausfiuhrlich dokumentiert

ist.

Virtualisierungslésung

Wir kdnnen eine physische Installation in eine KVM-VM umwandeln, mit Virt-p2v, was
zusammen mit den anderen Virt-Paketen installiert wird, muss aber als Live-USB eingesetzt
werden.

Das kann entweder mit virt-p2v-make-disk oder mit virt-p2v-make-kickstart erreicht werden.
Die erstellte VM wird dann auf anderer Hardware mittels KVM oder Xen eingesetzt.

Die VMs kénnen durch das Netzwerk mit

# rsync -aAHXsh --inplace --delete --info=progress2,stats2 \
e- ssh <quelle> \

benutzer@ip-adresse: <ziel>

synchronisiert werden.

Fazit: Distroerstellung gegen Virtualisierung

VMs brauchen immer mehr CPU-Zyklen im Vergleich mit einer physische Installation fir die
gleiche Aufgabe. Dieser Unterschied fallt nicht gleich auf mit Befehlszeile-Programmen oder
LibreOffice-Anwendungen.

Wie es unter der Rubrik ,Videobezlgliche CPU-Zyklen™ erlautert wurde,
Verbesserungsmadglichkeiten benétigen Kernkonfigurationen, neuste Hardware und/oder GPU-
Durchreichung. Wenn die VMs portabel werden sollen, die GPU-Durchreichung wird sehr
aufwendig.

Eine angepasste Distro zu erstellen ist die andere Option, die auch kompatibel mit alterer
Hardware ist.

Ein VM-Masseneinsatz ist einfach wenn die VMs als Server oder als Test-BSs verwendet werden,
aber ihre Verwendung fiir normale Blroarbeit, die z.B. Videokonferenzen einschlieBt, wird mit
anderer Hardware in einem kunftiges Projekt recherchiert werden.
Rsync-Zusammenfassung

Rsync wurde im Projekt mehrmals eingesetzt. Hier folgt eine Zusammenfassung einiger
wichtigen Falle.

BS synchronisieren
rsync -aAHXsh --delete --preallocate --info=progress2,stats2 <quelle> <ziel>

EXT-Daten synchronisieren
rsync -aAXsh --delete --preallocate --info=progress2,stats2 <quelle> <ziel>

In diesem Fall, fallt nur die Fahne -H flr harte Links, die aber eingesetzt werden muss falls
welche vorhanden sind.

EXT-DATEN lber SSH synchronisieren

rsync -aAXsh --preallocate --info=progress2,stats2 -e ssh <quelle>
benutzer@<ip-adresse>:/<ziel>

QCOWZ2-VD-Datei synchronisieren
rsync -aAHXsh --inplace --delete --info=progress2,stats2 <quelle> <ziel>
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NTFS-Daten synchronisieren
rsync -rtsh --modify-window=1 --delete --info=progress2,stats2 <quelle> <ziel>

NTFS und EXT weisen Unterschiede an den Zeitstempeln auf. Die Option --modify-window=1
sorgt dass wenn eine Datei entweder neuer oder alter um eine Sekunde ist, der Zeitstempel als
gleich angesehen wird.

Zudem, von der Fanne -a=rlptgoD, bleibt nur -rt Gbrig, weil alles andere unter NTFS nicht
unterstitzt wird, wie auch -AHX.

Ein Beispiel mit EXT-Daten

Eine externe Festplatte anschlieBen, die betreffende Sicherungspartition einhangen, Quell- und
Zielpartition drucken, und das No-upload-Verzeichnis synchronisieren.

green:mnt$ mount dataei
green:mnt$ 1lsblk | grep -E 'datae|dataei'
sda9 8:9 0 271,5G © part /mnt/datae
sdc5 8:37 0 219,5G 0 part /mnt/dataeil
green:mnt$ rsync -aAXsh --delete --preallocate --info=progress2,statsz \
> /mnt/datae/no-upload/ /mnt/dataei/no-upload/
4.93M 17% 20.19MB/s  0:00:00 (xfr#18, to-chk=0/108)

— e e e ke i

Number of files: 108 (reg: 96, dir: 12)
|Number of created files: 15 (reg: 15)
INumber of deleted files: 22 (reg: 16, dir: 6)
Number of regular files transferred: 18
(Total file size: 28.55M bytes

Total transferred file size: 4.93M bytes
Literal data: 4.93M bytes

jMatched data: 0 bytes

File list size: 0

"File list generation time: 0.001 seconds
yFile list transfer time: 0.000 seconds
ITotal bytes sent: 4.94M

Total bytes received: 1.30K

(sent 4.94M bytes received 1.30K bytes 3.29M bytes/sec
total size is 28.55M speedup is 5.78
Ybi@green:mnts [

TTe T T O T 1 3 TYAYATE T TYY

AnschlieBend, die Zielpartition aushangen und, mittels udisksctl das externe Laufwerk
ausschalten.

green:mnt$ umount dataei
green:mnt$ sudo udisksctl power-off -b /dev/sdc
Ybi@green:mnt$

Electrum-Wallet fiir Bitcoins

Mit einem Crypto-Wallet kdnnen wir Mlnzen an andere Wallets tUberweisen, und falls das Wallet
am Netzwerk durch einen Proxy verbunden wird, kdnnen die Uberweisungen einigermaflen
privat sein.

Die Verwendung von Proxys wurde im Projekt nicht getestet.
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Netzwerk [

{ -
Ubersicht = Proxy

5 Use Tor proxy at port 9050

| Proxy-Server verwenden ?

Proxy-Benutzer Pass...

Electrum wurde flr das Projekt ausgewahlt, weil so gut wie das alteste und sicherste Open-
Source Bitcoin-Wallet ist.

UberQr[ern der Schliusselsignaturen

Wir laden die Programmdateien von https://electrum.org/#download herunter und die ASC-
Datei, die wir brauchen um die Schllisselunterschriften zu Gberprifen.

Zuerst
$ gpg --verify Electrum-4.0.9.tar.gz.asc

gpg: assuming signed data in 'Electrum-4.0.4.tar.gz'

gpg: Signature made Do 15 Okt 2020 21:21:40 EEST

apg: using RSA key 6694D8DE7BESEE5631BED9502BD5824B7F9470E6
gpg: Can't check signature: No public key

Wir werden jetzt den oberen RSA-Schlissel verwenden um den 6ffentlichen Schlissel zu
importieren.

$ gpg --keyserver pool.sks-keyservers.net --receive-keys
6694D8DE7BESEES5631BED9502BD5824B7F9470E6

gpg: key 2BD5824B7F9470E6: public key "Thomas Voegtlin (https://electrum.org)
<thomasv@electrum.org>" imported

gpg: Total number processed: 1
gpg: imported: 1

Jetzt die ASC-Datei verfizieren, die die Signaturdatei ist.
$ gpg --verify Electrum-4.0.4.tar.gz.asc

gpg: assuming signed data in 'Electrum-4.0.4.tar.gz'
gpg: Signature made Do 15 Okt 2020 21:21:40 EEST
gpg: using RSA key 6694DS8DE7BESEE5631BED9502BD5824B7F9470E6
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gpg: Good signature from "Thomas Voegtlin (https://electrum.org) <thomasv@electrum.org>"
[unknown]

apg: aka "ThomasV <thomasvli@gmx.de>" [unknown]

gpg: aka "Thomas Voegtlin <thomasvli@gmx.de>" [unknown]

gpg: WARNING: This key is not certified with a trusted signature!

apg: There is no indication that the signature belongs to the owner.

Primary key fingerprint: 6694 DS8DE 7BE8 EE56 31BE D950 2BD5 824B 7F94 70E6

Wir berlicksichtigen , Good signature™ an der Ausgabezeile vier, also alles trotzt Warnungen in
Ordnung.

Das Programm wird mit PIP ,Perl Installation Program™ installiert.
$ python3 -m pip install --user Electrum-4.0.9.tar.gz
Electrum vom Terminal ausflihren mit

$ electrum

Optionale Abhéngigkeiten fehlen
Cryptodomex

Es kann sein dass wir die Warnung bekommen:
W | crypto | found module 'Cryptodome' but it is too old: 3.6.1<3.7

Lésung umgeschrieben von https://bitcointalk.org/index.php?
topic=5310339.msg56127626#msg56127626

Es geht um eine optionale Abhangigkeit, Cryptodomex, und die wird installiert mit
$ python3 -m pip install -U pycryptodomex

Collecting pycryptodomex
Downloading pycryptodomex-3.9.9-cp38-cp38-manylinux1l_x86_64.whl (13.7 MB)

| I | 13.7 MB 5.2 MBY/s

Installing collected packages: pycryptodomex

Successfully installed pycryptodomex-3.9.9

Zbar-tools

Die Meldung

failed to load zbar. exceptions:

bedeutet es fehlt uns die Mdglichkeit einen QR-Kode zu scannen. Wir missen nur
$ sudo apt install zbar-tools

Startwert oder Seed

Das sind zwoIf Wdorter, mit denen wir unser Wallet in einem anderen Rechner wiederherstellen
kdénnen.

Privater Hauptschliissel oder Master Private Key (MPK)

Der Seed ist vom MPK erzeugt worden, und letzterer kann alle unseren privaten Schlissel
generieren.

Der MPK wird extrahiert mit
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$ electrum getmasterprivate --offline -w <wallet-pfad>

Native-Segwit gegen Legacy

Altere (legacy) BTC-Adressen fangen mit ,1%, der Skript-Typ ist P2PKH, die sind Uberall
kompatibel, aber die Uberweisungskosten sind hoch. Zudem unterstitzen sie nicht das neue
Lightning-Transaktionsystem.

Bei Native-Segwit, von ,Segregated Witnhess", die BTC-Adressen fangen mit ,bcl1™ an und Skript-
Typ ist P2WPKH. Die sind auch als BECH32 bekannt. Hier sind die Transaktionsgebihren
niedriger, Lightning wird unterstitzt, die sind aber noch nicht Uberall eingesetzt.

eiten

Hilfe

Ansicht

Chronik Lesezeichen

Extras

Borseninformationen

Borseninformationen %)

Name der Geldbérse: wallet_train
Typ der Geldbdrse:  standard

Skript-Typ:

Seed verfiigbar: Wahr

Name der Geldbérse: default_wallet
Typ der Geldbdrse:  standard
Skript-Typ: p2pkh

Seed verfigbar: Wahr Schliisselspeichertyp: bip32
Lightning: Aktiviert

Lightning-Node-ID:

Offentlicher Generalschlissel

Schliisselspeichertyp: bip32

Lightning: In dieser Geldbérse nicht verfligbar. E|

Offentlicher Generalschlissel

Eingenommen wir wollen aus Sicherheitsgrinden unsere BTCs in ein neus Wallet Gberweisen,
weil wir einen neuen Startwert haben wollen. Wir kénnen den Starwert im bestehnden Wallet
nicht andern, das wirde die Adressen andern.

Transaktionsgebihren dynamisch gestalten

Da die Blockchain von Transaktionen oft sehr belastet ist, missen wir mehr an
Transaktionsgeblihren zahlen, oder langer warten. Die Geblhren kénnen insofern dynamisch
gestaltet werden, kurzum Replace-By-Fee (RBF). Nach der Absendung der Uberweisung und falls
die Transaktionsbestatigung langer dauert als wir wollen, kénnen die Geblhren manuell
gesteigert werden.

Mit der Auswahl , Transaktion anzeigen™ sehen wir , Position im Mempool: XX MB von oben™.
Wenn die MBs steigen es bedeutet dass wir mehr Zeit bis zur Bestatigung brauchen und vice
versa.

Einstellungen [x]

Allgemein =~ Transaktionen | Lightning Fiat OpenAlias

| v Replace-by-Fee (Transaktion mit erhdhter Gebihr ersetzten) aktivieren I

Gebiihr erhéhen

Erhdhen Sie die Transaktionsgebiihr um die Position im
Mempool zu verbessern.

Aktuelle Gebihr: 0.000027 BTC Erweiterte Vorschau
Aktueller Gebiihrensatz: 12.2 sat/byte v Wechselgeld-Adressen verwenden
Neue Gebiihrenrate: |w‘ Mehrere Wechselgeld-Adressen verwenden

O—— it~ 5ti i
‘REStZEIt | Nur bestétigte Coins ausgeben

RBF-Transaktionen zusammenfassen

Endgliltig v Ausgaberundung aktivieren

‘Abbrechen| Online-Blockexplorer: |Blockstream.info v |
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Es ist auch mdglich dass der Empfanger eine ergéanzende Geblhr zahlt, alias Parent-Pays-For-
Child (PPFC).

Wallets verschiedener Software erstellen

Im folgenden Link https://bitcointalk.org/index.php?
topic=5324164.msg56576204#msg56576204 wird erldutert dass die privaten Schlissel nie in
eine andere Wallet-Software importiert werden sollten, weil dadurch die Gefahr steigt die
Minzen von moglichen Bugs oder anderen Problemen zu verlieren. (Umgeschrieben und
Ubersetzt.)

Die Mlnzen sollten stattdessen immer Gberwiesen werden, aber im Fall einer gesamten
Uberweisung, kénnen die Transaktionskosten nicht mehr gestiegen werden, wenn keine Mlnzen
im Wallet Gbrig bleiben.

Diesbezuglich am besten zuerst recherchieren oder eine Testlberweisung durchfiihren um die
Equilibrium-Kosten flr eine Uberweisung die nicht langer als 48 Stunden dauert herauszufinden.
Derzeitig (Marz 2021) liegen die entspechenden Gebuhren bei 20Sat/Byte.

BTC Bérsenplidtze als Nebenbemerkung

Bezlglich Segwit- und Legacy-Adressen, missen wir merken dass es noch Bdrsenplatze gibt die
nicht mit SegWit kompatibel sind.

Ein guter Borsenplatz fir die europdische Union, ware Kraken, dass mit der Fidor Bank mit Sitz
in Minchen zusammen arbeitet, als Vorgabe-Bank in der EU.

Kraken ist auch der einzige Crypto-Boérsenplatz dass jemals in Reddit als bester Bitcoin-
Borsenplatz des Jahres, 2014 gewahlt wurde.

Des weiteren die Wartezeit fir einen live Kundenservice nach Erfahrungen des Verfassers, war
hoéchstens 15 Minuten und die KYC (Know Your Customer) Verifizierung hat nur einen Tag
gedauert. Bei Binance hat die gleiche KYC-Verifizierung zwei Wochen gedauert.

Die Tradingspreads sind nicht so niedrig wie die von Binance, aber dort missen wir nach
Forenberichten auch stundenlang auf Hilfe warten.

SicherheitsmaBnahmen und Datenverschliisselung
Rclone

Rclone ist eine sehr gute Wahl um unsere Daten in der Cloud zu speichern und synchronisieren.
Das Programm ist ausgereift, kompatibel mit den meisten Cloud-Backends, bietet unzahlige
Optionen und wahlweise Verschlisselung. Die folgenden Beispiele wurden mit dem Google-
Drive-Backend durchgeflihrt.

Zuerst mussen Remotes erstellt werden. Wenn verschiedene Google-Konten vorhanden sind,
kann ein einzelner Remote flr jedes Konto erstellt werden. Flr die Verschllsselung erstellen wir
einen Crypt-Remote innerhalb eines normalen Remotes.

Das soll ein Ordner im Google-Drive sein. Alles was mit diesem Ordner synchronisiert wird, ist
verschlisselt. DarUber hinaus die Remotes kénnen lokal, mit dem Fuse-Dateisystem
unverschlisselt einhangt werden.
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Client-ID erstellen

Rclone verwendet eine eigene Client-ID flir den Google-Drive, die ist aber langsam, weil sie viel
eingesetzt und auch deswegen gedrosselt wird. Als erstes missen wir deshalb, eine eigene
erstellen mittels Anweisungen von https://rclone.org/drive/#making-your-own-client-id.

Folgend im Google-Drive nachdem wir eine Client-ID erstellt haben.

= Google Cloud Platform & My Project 1 + Q@ Search products and resources

API APIs & Services OAuth consent screen

<t* Dashboard
rclone , eortapp

i Library

¢ Credentials Verification status

¥ OAuth consent screen Verification not required

Domain verification Your consent screen is being shown, but your app has not been
reviewed so your users may not see all of your information, and

== Page usage agreeme... you will not be able to request certain OAuth scopes. Learn more

Publishing status @

In production

BACK TO TESTING

User type

External @

MAKE INTERNAL

OAuth rate limits

Your user cap @
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Unter der Rubrik Credentials, oben links, haben wir schon unsere Client-ID und das Client-
Geheimnis.

e My Project 1 Q, Search products and resources
& Client ID for Desktop #DOWNLOAD JSON (¥ RESET SECRET | DELETE
Name * Client ID

Desktop client 1

The name of your OAuth 2.0 client. This name is only used to
identify the client in the console and will not be shown to end
USErs.

Creation date 30 January 2021 at
SAVE CANCEL 15:47:03 GMT+2

Remotes
Mit dem Befehl
$ rclone config

kdnnen Remotes verwaltet werden: konfiguriert, erstellt, geléscht usw., durch die Auswahl von

Dialog-Optionen, die meistens selbsterklarend sind.

Bei der Erstellung eines neuen Remotes, kann es zwischen vielen Backends ausgewahlt werden.
Google-Drive ist die Nummer 13. Unten wird die Konfiguration von Bkp-gdrive als Beispiel

angezeigt.

bi@green:~% rclone config
Current remotes:

Name Type
bkp-gdrive drive
my-gdrive drive
secret-gdrive crypt

e) Edit existing remote

n) New remote

d) Delete remote

Ir) Rename remote

c) Copy remote

s) Set configuration password

g) Quit config

e/n/d/r/cfs/q> e

Choose a number from below, or type in an existing value
1 > bkp-gdrive

| 3 > secret-gdrive
remote> 1

[bkp-gdrive]
type = drive

client_id = (S -cps - oogleus

ercontent.com

client_secret = [

scope drive

token = {"access_token" S
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Edit? (y/n)>
y) Yes
"n) No (default)

y/n>

=

(Edit? (y/n)>

y) Yes

n) No (default)

y/n>

IValue "scope" = "drive"
JEdit? (y/n)>

y) Yes

fn) No (default)

av/n>

Value "root folder id" = ""
"Edit? (y/n)>

1v) Yes

n) No (default)

y/n>

nn

Walue "service account file" =
Edit? (y/n)>

y) Yes

In) No (default)

1v/n>

Edit advanced config? (y/n)

y) Yes

'n) No (default)

y/n>

-

y) Yes this is 0K (default)
e) Edit this remote
d) Delete this remote

Already have a token - refresh?
y) Yes (default)

y/n>
Current remotes:

Name Type

bkp-gdrive drive
‘my-gdrive drive
secret-gdrive crypt

(Value "client_secret” - G
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Wenn ein neues Remote erstellt wird, soll die Option Refresh ausgewahlt werden, so dass wir
unsere App (Client-ID), von einem Google-Konto genehmigen: Daraufhin 6ffnet sich der
Browser, dann Konto auswahlen und genehmigen. Weil die App die wir erstellt haben, (noch)

nicht verifiziert ist, kommt eine Sicherheitswarnung, die wir abweisen mussen.

Die Konfiguration von Crypt ist anders. Der Wert vom Crypt-Remote ist, wie unten angezeigt,
der Pfad bkp-gdrive:/gdata, also Crypt ist ein verschllisseltes Verzeichnis innerhalb des Remotes
Bkp-gdrive. Was in diesem Ordner kopiert wird, ist verschllisselt, was auBerhalb von Gdata

befindet, aber unter Bkp-gdrive, ist unverschlisselt.

e) Edit existing remote

n) New remote

d) Delete remote

r) Rename remote

c) Copy remote

s) Set configuration password

q) Quit config

le/n/d/r/c/s/a> e

Choose a number from below, or type in an existing value
1 > bkp-gdrive

3 > secret-gdrive

remote> 3

[secret-gdrive]
type = crypt
remote = bkp-gdrive:/gdata
filename_encryption = obfuscate
directory name encryption = true
ipassword = *** ENCRYPTED ***
password2 = *** ENCRYPTED ***

Edit remote

Value "remote" = "bkp-gdrive:/gdata"
EGTTT(Y/ITS

y) Yes

n) No (default)

y/n> D

** See help for crypt backend at: https://rclone.org/crypt/ **
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Folgend ein lokales Verzeichnis wird mit Crypt synchronisiert. Crypt bezieht sich auf den Ordner

Gdata.

*

# % % o o o * F % + F * % F * * F

*

Transferred:
Checks:

Transferred:
Elapsed time:
Transferring:
1inux-help/1inux-old/1.
1inux-help/edx/other e.
1inux-help/edx/other e.
1inux-help/1inux-old/u..
1inux-help/1inux-old/u..
1inux-help/1linux-old/u.
1inux-help/1inux-old/u.
1inux-help/linux-old/u.
1inux-help/1linux-old/u..
1inux-help/1inux-old/u..
1inux-help/edx/Course ..
1inux-help/1linux-old/u..
1inux-help/1inux-old/u.
1inux-help/1linux-old/u.
1inux-help/1linux-old/c...
1inux-help/1inux-old/u..
1inux-help/1linux-old/u..
1inux-help/1inux-old/u.
1inux-help/linux-old/u.
1inux-help/1inux-old/u..

green:datae$ rclone sync --fast-list --user-agent="rclone/v1.53.4" --modify-window=1s --check

52075
25

32.351M / 1.416 GBytes, 2%,

57.4s

Ask_hybrid_2.02s10.
.ate-Handbook-v1.17.
.n_guide August2016

.t tools/rufus-3.4p.
bootin-windows-661
ager-1.0.0-install

ers=16 --transfers=20 --tpslimit=8 --tpslimit-burst=10 --contimeout=60s --drive-chunk-size=512M
-P /mnt/datae/muf secret-gdrive:/gdata/muf

1.

687 MBytes/s,|ETA 14m

/ 52075, 100%
/ 5689, 0%

-Installer-1.9.8.6
JYUMI-UEFI-0.0.1.2

prepare/rufus-3.8
prepare/rufus-3.9

soft.VC90.MFC.manifest

b-creator /PyQt5.Qt.pyd:
.eator/PyQt5.QtCore.pyd:
reator/PyQt5.QtGui.pyd:

iso:
pdf:
.pdf:
.exe:
.exe:
exe:
.exe:
.exe:
.exe:
.exe:

edX_files/commons.js:
rw32-setup-1.0.7.0.exe:
ager-1.0.0-install.exe:
4/LiL1 USB Creator.exe:
0191024-eo0an-amdé4.1s0:
soft.VC90.CRT.manifest:
:105% /884, 0/s, -

22% /19.637M, 235.651k/s, 1m5s

100% /278.453k, 14.353k/s, -
100% /1.380M, 72.780k/s, -
100% /1.701M, 89.756k/s, -
100% /4.859M, 256.354k/s, -
100% /1008.055k, 51.938k/s, -
100% /4.608M, 243.122k/s, -

5% /11.985M, 37.750k/s, 5més
100% /1.086M, 57.277k/s, -
100% /1.138M, 60.006k/s, -
100% /1.884M, 99.348k/s, -
100% /1.393M, 73.487k/s, -

5% /11.985M, 37.867k/s, 5m5s
100% /1.358M, 71.624k/s, -

0% /313M, 39.550k/s, 2hl4m4ds
104% /1.025k, 0/s, -

100% /15.500k, 0/s, -
100% /2.507M, 2.507M/s, -
100% /2.531M, 0/s, -~Z

[2]+ Angehalten rclone sync --fast-list --user-agent="rclone/v1.53.4" --modify-win
dow=1s --checkers=16 --transfers=20 --tpslimit=8 --tpslimit-burst=10 --contimeout=60s --drive-ch
unk-size=512M -P /mnt/datae/muf secret-gdrive:/gdata/muf

green:datae$ D

--fast-list - Es kann damit schneller gehen, verbrauchen wir aber mehr Speicher.
--user-agent - Damit das Cloud-Backend unser Programm richtig versteht.

--modify-window=1s - Zwischen unterschiedlichen BSs kdnnen die Zeitmarken leicht abweichen.
Durch diese Option geben wir eine Toleranz von einer Sekunde.

--checkers - Wie viele Checkers parallel laufen sollten.
--transfers - Wie viele parallele Transfers.

--tpslimit - Ein Limit in der Transaktionen pro Sekunde setzen, damit uns das Cloud-Backend,
die Geschwindigkeit nicht drosselt.

--tpslimit-burst - Einen StoB geben flr die Zeit die Transaktionen unter dem Limit oder inaktiv
waren, aber den langfristigen Durchschnitt nicht Gber den Wert des --tpslimit erhéhen.

--contimeout - Verbindungs-Timeout setzen.

--drive-chunk - Diese Option kann leicht den verwendet Speicher multiplizieren bis zum BS-
Einfrierung. 128M ist eine sicherere Konfiguration.

-P - Damit wir den Fortschritt sehen.

Je nachdem wie viele Dateien synchronisiert werden und wie groB sie sind, kann die
Geschwindigkeit sehr variieren. Am Anfang steigt die Geschwindigkeit sehr, wird sie aber
allmahlich viel niedriger.
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Um Teiluploads nicht wieder von Anfang uploaden zu mussen, kénnen wir mit Strg+Z pausieren,
statt mit Strg+C abzubrechen, und dann mit $ jobs und $ fg <job-nummer> wiederaufnehmen
genau so wie mit Rsync. Es kann aber sein, dass nachher die Geschwindigkeit sehr gering ist,
dann missen wir das Programm zwangslaufig beenden und neu anfangen.

Duplikate

Manchmal kénnte es voribergehende Fertigstellungen von Upload-Fehlern geben, wobei der
Upload erfolgreich war, aber aufgrund von Fehlern eine Datei erneut synchronisiert wird, was
Duplikate erzeugen kénnte. (Ubersetztes Zitat vom Benutzer eharris
https://github.com/rclone/rclone/issues/4429.)

Wenn es Duplikatmeldungen gibt, der Sync-Unterbefehl kann sie nicht mehr synchronisieren.
Dazu muss der Unterbefehl Dedupe mit der Fahne --dedupe-mode=first z.B., womit die erste
Datei erhalten wird und alle anderen Duplikate geléscht werden.

Hier sehen wir dass ein Duplikat gefunden wurde.

bi@green:datae$ rclone sync --fast-list --user-agent="rclone/v1.53.4" --modify-window=1s --check
ers=16 --transfers=20 --tpslimit=8 --tpslimit-burst=10 --contimeout=60s --drive-chunk-size=256M
-P /mnt/datae/muf secret-gdrive:/qdata/muf

2021-02-21 19:16:41 NOTICE: linux-help/edx/edx chapters/linux foundation grade.JPG: Duplicate ob
[ject found in destination - ignoring

Transferred 1.260G / 1.260 GBytes, 100%, 312. 807 kBytes/s, ETA 0Os
Checks: 57990 / 57990, 100%

Deleted: 5812

Transferred: 5586 / 5586, 100%

C1ancad +ima: 1h14Am24 Acd

Daher, statt dem Unterbefehl Sync, verwenden wir hier Dedupe wie es oben erwahnt wurde.
AuBerdem, in diesem Fall existiert keine Quelle, nur der Zielordner.

\bi@green:datae$ rclone|dedupe --dedupe-mode=first |--fast-list --user-agent="rclone/v1.53.4

1" - -modify-window=1s --Checkers=16 --transiers=20 --tpslimit=8 --tpslimit-burst=10 --conti

imeout=60s --drive-chunk-size=256M -P|secret-gdrive:/gdata/muf

42021-02-21 20:36:27 NOTICE: linux-help/edx/edx chapters/Llinux foundation grade.JPG: |Found

|2_files with duplicate names |

2021-02-21 20:36:27 NOTICE: linux-help/edx/edx chapters/linux foundation grade.JPG:
1 extra coples |

Transferred: 0 / © Bytes, -, O Bytes/s, ETA -
iChecks: 1/ 1, 100%

|Deleted: 1

|Elapsed time: 2m11.4s

|bi@green:datae$ D

Gocryptfs

Gocryptfs https://nuetzlich.net/gocryptfs/ ist ein gestapeltes kryptographisches Dateisystem.
Gestapelt we|I es Uber das normale Dateisystem funktlonlert

und damlt konnen wir elnzelne Ordner verschlisseln.

Gestapelte Dateisysteme geben uns die Méglichkeit im laufendem BS empfindliche Daten
verschlisselt zu bewahren im Gegensatz zur Gesamt-Datentrager-Verschlisselung, die
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https://wiki.archlinux.org/index.php/Data-at-rest_encryption#Stacked_filesystem_encryption
https://nuetzlich.net/gocryptfs/
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auBerdem das System verlangsamt, die Abnutzung des Datentragers erhéht, wie auch das
Risiko eines unbehebbaren BS-Ausfalls.

Das Verzeichnis wo die verschlisselten Daten gespeichert werden, das Unterverzeichnis, wird
mittels des Fuse-Dateisystems auf das Oberverzeichnis eingehangt wo die Daten lesbar werden,
bis das Oberverzeichnis wieder ausgehangt wird. (Umgeschrieben von den zwei oberen Links).

Das Programm soll Verbesserungen an den Sicherheitslicken vom alten Encfs bringen, und ist
schnell und einfach. Gut um bestimmte Verzeichnisse im Laptop zu verschlisseln

https://defuse.ca/audits/gocryptfs.htm, aber flir die Cloud lieber Rclone verwenden, das Uber

eine eigene Synchronisierungs-Subroutine verfugt.

Zuerst ein verschlisseltes Verzeichnis erstellen, initiieren und die Conf-Datei woanders speichern
wie folgt.

[bieareen:crypt$ mkdir encrypted
bi@green:crypt$ gocryptfs -init encrypted
|Choose a password for protecting your files.
“Password:

Repeat:

Your master key is:

V IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

HIf the gocryptfs.conf file becomes corrupted or you ever forget your password,
1there is only one hope for recovery: The master key. Print it to a plece of
paper and store it in a drawer. This message is only printed once.

The gocryptfs filesystem has been created successfully.

4You can now mount it using: gocryptfs encrypted MOUNTPOINT

bi@green:crypt$ mkdir backup-conf

Jbi@green:crypt$ mv ./encrypted/gocryptfs.conf ./backup-conf/gocryptfs.conf

Wir nehmen ein Beispiel-Verzeichnis mit Dateien und Unterordnern dass , Corolla Servicing"
heiBt, und das wollen wir rekursiv verschliisseln.

Das Oberverzeichnis erstellen
$ mkdir mountfs

Dann mit der Option -config kann die Conf-Datei von einem benutzerdefinierten Speicherort
verwendet werden, um das Verzeichnis encrypted auf mountfs einzuhd@ngen.

bi@green:crypt$ gocryptfs -config ./backup-conf/gocryptfs.conf encrypted mountfs
JUsing config file at custom location /mnt/datae/crypt/backup-conf/gocryptfs.conf
Password:

‘‘Decrypting master key

Filesystem mounted and ready. I

3
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»~Corolla servicing" in das Mountfs-Verzeichnis kopieren wo die Dateien verarbeitet werden

kdnnen, aber gleichzeitig erscheinen sie verschlisselt im Ordner Encrypted.

bi@green:crypt$ cp -a 'corolla servicing' mountfs/
bi@green:crypt$ 1s encrypted/
1440fSIyX32¢cnENZ208_je5iouSe0oFhpScCe8nKHISc gocryptfs.diriv
|bi@green:crypt$ 1s encrypted/44ofSIyX32cnENZ208_ jeS5iouSeQoFhpScCe8nKH9Sc/
I1tezSb9X-Sz0tkez3LAgofRaNNkGIy_KzkEbunx4wyw
f3NHlesz9tkchIRerGA
18kr6Tzf8g9YmMqgEbpjMrzcsrR4Ps34h9sgXxeISbnE
DZjLaCR93TNQTXOHKkKLUKAXFwQ2-Zu3NbKkbJtCwGY
leﬁxPpPOPiZoZTuhUi}(uSOA

EKcPglWixaqtMuPa9p9arA

lgocryptfs.diriv

19sV5n81GdpQ26TrlKCSb1iBavmnAgebDénTsNY40eFc
1h31980bEqil2zI2Mjfgrsw
[lovSFyecYG_BqmWnRUb5A69zwqqsoY_em3WlusQfo_Y
KstAAleIMHLlje4ziFKw35w

I csvUkIXgZO1KwBgXO8tNW
JLfLOu-7yIPZoQWfcREdJ4jCqMbs1SMcHSD3x10BksYeDZhUiopc9hd1CgrfLckil
rQTalFRQr7LeAegSFLMTUyoyDVA65SILKBQRSSbTp7v8
Sbyzc-Ds0okMdaA1tb7VSA

XjJbvg_YAKQS8RRT850me 1S6mEvcs3YuPiqddMaGods

Es ist interessant dass Gocryptfs eine Fsck-Option um nach Korruption zu suchen bietet, was die
meisten Programme der Kategorie nicht tun. Allerdings bei einigen GBs dauert es sehr lang mit

der Fsck-Subroutine.

bi@green:crypt$ gocryptfs -config ./backup-conf/gocryptfs.conf -fsck encrypted
Using config file at custom location /mnt/datae/crypt/backup-conf/gocryptfs.conf
Password:

Decrypting master key

fsck summary: no problems found
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Wir listen jetzt den Inhalt vom Mountfs der die verschliisselten Daten unverschlisselt enthalt,
und mittels Fusermount, Mountfs anschlieBend aushangen. Der Inhalt von Encrypted ist immer
verschlisselt, und enthalt auch eine Datei die Gocryptfs.diriv heiBt.

green:crﬁpt$ s mountfs/
'corolla servicing'
green:cryptS 1s mountfs/'corolla servicing'/

-

1'~Srolla servicing 2018.docx' 'forum pics'
'~$rolla servicing 2020.docx' 'oll filter.PNG'
f'car oil.txt’ 'procedure notes'
¢ corolla servicing 2016.docx’ 'repair manuals'
'corolla servicing 2018.docx' shops
'corolla servicing 2020.docx' 'spare parts 2014'
'corolla servicing.docx' tires

| corolla_tech_specs_tcm273-538949.pdf

green:crypt$ fusermount -u mountfs

Ibi@green:crypts 1s mountfs/

green:crypt$ 1s encrypted/
1440fSTyX32cnENZ208_je5iouSe0oFhpScCe8nKH9Sc gocryptfs.diriv

Die Gocryptfs.diriv-Datei sorgt flr die Verschlisselung der Ordner- und Dateinamen. Jedes
Verzeichnis und Unterverzeichnis enthalt eine solche Datei. Wenn eine Diriv-Datei geléscht wird,
alles in dem Ordner und unterhalb verschwindet.

Es sind Anweisungen vorhanden um die Daten zurlck zu holen, und ihnen neue Namen zu
zuweisen, die kurzen Tests die im Projekt unternommen wurden, waren entsprechend aber nicht
gelungen.

Es heiBt also zumindest von der Diriv-Datei des Root-Verzeichnisses auch eine Sicherungskopie
zu erstellen. Falls wir dort einen Namen andern sollten, missen wir die alte Sicherungskopie
durch eine neue ersetzen.

Bei verschliisselten Daten ist es noch wichtiger standig Sicherungskopien zu erstellen.
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Deswegen die Diriv-Datei sollte auch in das Verzeichnis Backup-conf kopiert werden, und noch
dazu eine Kopie des verschlisselten Verzeichnisses Encrypted erstellen mit dem Namen
Encryptedl, und daraufhin encryptedl auf Mountfs einhdangen um zu testen ob alles funktioniert.

green:crypt$ cp -a encrypted/gocryptfs.diriv backup-conf/gocryptfs.diriv
green:crypt$ 1s backup-conf/

gocryptfs.conf gocryptfs.diriv
green:crypt$ cp -a encrypted encryptedl
green:crypt$ gocryptfs -config backup-conf/gocryptfs.conf encryptedl \

li= mountfs

Using config file at custom location /mnt/datae/crypt/backup-conf/gocryptfs.conf

Password:

Decrypting master key

Filesystem mounted and ready.
green:crypt$ 1s mountfs/'corolla servicing'/

'~§rolla servicing 2018.docx' 'forum pics'
'~§rolla servicing 2020.docx' 'oll filter.PNG'
'car oil.txt' 'procedure notes'
'corolla servicing 2016.docx’ 'repailr manuals'

4 corolla servicing 2018.docx' shops

J'corolla servicing 2020.docx' 'spare parts 2014'
'corolla servicing.docx' tires

corolla_tech_specs_tcm273-538949. pdf
green:crypt$ fusermount -u mountfs
J green:crypt$ 1s mountfs/
green:crypt$ cp -a backup-conf backup-confi
[ green:crypt$ 1s
4 backup-conf ‘'corolla servicing' encryptedl
_| backup-confl encrypted mountfs

SchlieBlich ,, Corolla servicing" I6schen, wobei der Ordner jetzt nur verschlisselt in zwei Kopien
existiert, Encrypted und Encryptedl. Die Ordner Encryptedl und Backup-confl auf zwei externe
Festplatten kopieren oder verschieben und jegliche Anderungen mit Rsync synchronisieren wie
unter der Rubrik EXT-Daten synchronisieren erlautert wird, weiter oben.

green:crypt$s rm -rf 'corolla servicing'
sbi@green:crypts 1s
backup-conf backup-confl encrypted encryptedl mountfs
green:crypt$ D

Daten-Korruption

Es sind vielerorts Meldungen vorhanden, dass mit verschiedenen Verschlisselungs-Programmen,
Daten-Korruption wahrend der Synchronisierung vorkommen kann.

Ein Programm wie Rclone unterliegt keiner solchen Gefahr weil Synchronisierung und
Verschlisselung, Teile der gleichen Anwendung sind.

Wenn aber ein kryptographisches Dateisystem mit einer Anwendung synchronisiert wird, dass
von den Programmentwicklern nicht ausfihrlich getestet wurde, Korruption kénnte entstehen.

Der Gocryptfs-Entwickler, rfjakob, empfiehlt Rsync, aber wenn die Daten nur mit externen
Festplatten synchronisiert werden, ist es gegen Korruption besser zwischen Oberverzeichnissen
zu synchronisieren, oder die verschllisselten Verzeichnisse ausgehangt mittels Rsync zu
updaten.
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Tar mit GPG

Wichtige Daten sollten durch einen zweiten Weg auch verschlisselt und gesichert werden. Vom
Oberverzeichnis des Gocryptfs konnen wir die Dateien kopieren und Gpg einsetzen.

Gpg ist ein gutes Verschllisselungs-Programm, kann aber nur einzelne Dateien verschllsseln.
Deswegen, archivieren wir unsere Daten zuerst mit Tar, und die Ausgabe ins Gpg pfeifen.

Umgekehrt, mit Gpg entschllisseln und die Ausgabe ins Tar pfeifen.

bi@green:test$ 1s
noup®
bi@green:testy| tar cf - noup® | gpg -c > noB@.tar.gpg
bi@green:test$ (S

no®.tar.gpg noup®

bi@green:test$ rm -rf noup®

bi@green:test$Sigpg -d noO.tar.gpg | tar xf - |

gpg: AES256 verschliusselte Daten

gpg: Verschlisselt mit einer Passphrase
bi@green:test$ ls

no®.tar.gpg noupl

bi@green:tests |

I WD ke W

7z

Falls es ndtig wird, verschlisselte Dateien in einem Windows-System zu entschlisseln, kann
dementsprechend 7z eingesetzt werden.

Verschlisseln wir mit
7z <archiv-name> <dateien> -p
Entschlisseln mit

7z X <archiv-name>
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Stapel-Umbennenug von Dateien

Wenn wir Daten klonen und synchronisieren, wollen wir unter Umstanden auch mehrere Dateien
gleichzeitig umbenennen.

Das folgende Beispiel verwendet einen einfachen zusammengesetzten Befehl von Bash, im
ersten Fall um Buchstaben zu ersetzen, und im zweiten, Buchstaben zu l6schen.

" bi@green: /mnt/datae/test Q= - o O

bif@green:test$ touch ubuntu-kvm-{1..9}

bi@green:test$ 1s

ubuntu-kvm-1 ubuntu-kvm-3 ubuntu-kvm-5 ubuntu-kvm-7 ubuntu-kvm-9
ubuntu-kvm-2 ubuntu-kvm-4 ubuntu-kvm-6 ubuntu-kvm-8
bi@green:testslfor i in ubuntu-kvm-*; do mv "$1" "${i//kvm/xen}"; done |
bi@green:tests s

ubuntu-xen-1 ubuntu-xen-3 ubuntu-xen-5 ubuntu-xen-7 ubuntu-xen-9
ubuntu-xen-2 ubuntu-xen-4 ubuntu-xen-6 ubuntu-xen-8
bi@green:test$|for 1 in ubuntu-xen-*; do mv "Si" "${i//-xen-/}"; done
bi@green:tests TS
ubuntul ubuntu3 ubuntu5 ubuntu7 ubuntu9
ubuntu2 ubuntu4 ubuntué ubuntu8
bi@green:test$ |

-

Ly |

R R~

™

s S ams |
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Schlussfolgerungen

Beweggrund

Open-Source-Software verleiht uns das Motiv heues zum Lernen, kreativ zu werden, und unsere
Systeme leichter an unsere Bedirfnisse anzupassen.

Befehlszeile-Lernen

Wir lernen schnell dass fir Aufgaben wo wir friiher nach speziellen GUI-Programmen suchen
mussten, reicht jetzt eine halbe Befehlszeile, daher Zeit muss am Befehlszeilelernen investiert
werden.

Closed-Source-BSs vermeiden

Der Inhalt von Closed-Source-BS ist nur zum eigenen Entwickler bekannt und sollte méglichst
vermieden werden. Ein solches Konzept wird dann unerlasslich wenn Missionskritischedaten
verwalten werden.

Ubuntu-Zuverladssigkeit hat sich bewahrt

Taglich getestet fir langer als ein Jahr. Pakete wurden auch durch PPAs, DEB-Dateien und Snaps
installiert und KVMs laufen standig.

Kurz nach der Ubuntu-Installation werden manchmal Fehlermeldungen angezeigt, deren Fenster,
Infos zu der Quelle des Problems enthalt. Es wurde immer hinsichtlich nachgegangen, wobei die
Lésungs-Vorgehensweisen waren entweder selbsterkldrend oder musste zuerst gegoogelt
werden.

Alle solchen Probleme wurden dank der groBen Ubuntu-Gemeinde leicht geléscht und kam seit
einem Jahr keine weitere Fehlermeldung.

Paketverwaltung

Die Paketverwaltung hat nie Fehler und Instabilitdt hervorgerufen und bietet mehrfache
Optionen. Die Repos sind so gut organisiert, dass es selten woanders nach Programmen gesucht
werden musste.

Das Look-and-Feel wurde durch Erweiterungen sehr angepasst und die Vielfalt von verfligbaren
Programmen ist viel gréBer als anfangs gedacht.

PDF-Bearbeitung

Durch eine erganzende Einsetzung von Programmen und Tools kénnen Pdf-Dokumente
hinreichend editiert werden. Das Pdf2odt-Skript von Gutschke beweist was durch Kreativitat
anhand eines kurzen Skripts erreicht werden kann.

Flr einen professionelleren Gebrauch sollte das Qoppa-Pdf-Studio gekauft werden.

LibreOffice

Vor allem Writer und Calc wurden im Projekt ein ganzes Jahr weitgehend verwendet. Am
seltenen Fall dass eine Funktion nicht vorhanden ist, kann eine Umgehungsldsung angewendet
werden, wie die Verwendung einer Symlink-Datei um die fehlende geteilte Ansicht unter Writer
Zu ersetzen.

Des Weiteren, es ist viel effektiver wenn die native ODF-Formatierung eingesetzt wird. Es ist
vorgekommen dass am Anfang manche DOC- und XLSX-Dateien nicht richtig funktionierten
wenn sie als ODT- und ODS-Dateien gespeichert wurden.

In einem solchen Fall, erst alles aktualisieren und dann mit dem Befehl apt search nach
fehlenden und zusatzlichen Paketen suchen und nachinstallieren.

Vernetzung
SSH (-X) und NoMachine-RD haben lberall einwandfrei funktioniert.
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BS klonen und aktualisieren

Der Klon-Ansatz wurde ausgiebig getestet, weil drei mal im Monat ein aktualisierter Klon als
Vorgabe-BS ohne jegliche Probleme verwendet wird.

Es sollten immer mechanische externe Festplatten aber keine USB-Sticks oder SSD-Datentrager.

BS-Portabilitat

Klone sind aber nicht portabel. Nur Installationen auf externen Festplatten kénnen mit einigen
Problemen, von einer anderen Maschine gebootet werden.

Die Portabilitdtsbeschrankungen der physischen BS-Installationen kénnen vermindert werden
durch eine ,Live CD Customization From Scratch", also eine Distro-Erstellung aus einem
jeweiligen Zustand des BS, was fir ein klnftiges Projekt geplant ist.

KVMs

KVM Virtuelle Maschinen (VMs) werden am Besten mit Qcow?2 virtuellen Datentragern
eingesetzt, kdnnen anhand von SSH (-X) vernetzt werden und CPU-Zyklen flir Befehlszeile- und
LibreOffice-Programme sind niedrig. Einige Klone kdnnen gleichzeitig betrieben werden gemaf
dem verfiigbaren RAM. VMs beanspruchen keine CPU wenn die pausiert sind und kdénnen auf
diese Weise im Host parat stehen.

Klon-Erstellung und -Updaten werden anhand von Virt-clone und Rsync jeweils unternommen.
Rsync wird hierbei mit der Fahne --inplace verwendet, die die einzige betreffende Méoglichkeit
fir Qcow2-Dateien ist, die aber leider eher kopiert als updatet.

Windows-VMs
Umstandlichkeits- und Boot-Probleme der WVMs wurden weiter oben erwahnt.

Andererseits Linux erweist sich kompetent flir alle Aufgaben, solange wir etwas Zeit nehmen um
die Aufgabe zu recherchieren. Erganzend kénnen auch Linux-Closed-Source-Anwendungen
eingesetzt werden.

WVMs haben nicht nur ein hohes Umstandlichkeit-Leistungs-Verhaltnis, weil wenn die
weitgehend und mit Internet-Zugang eingesetzt werden, ist das Sicherheits- und Virenrisiko so
hoch dass die Anwendung von z.B. Crypto-Hot-Wallets praktisch unbrauchbar gemacht wird.

KVM-GPU-Beschleunigung

Ubuntu-Vms kénnen alltéaglich verwendet werden solange keine Video-Anwendungen eingesetzt
werden, infolge erhéhter CPU-Zyklen. AuBer der Ublichen Konfiguration mit QXL-Treiber und
Spice-Client, der Virgil3d Paravirtualitatstreiber wurde auch eingesetzt, aber ohne betreffende
Verbesserung.

Andererseits, eine GPU-Durchreichungslésung ist aufwendig und beschrankt die Portabilitat der
VM.

Ein kinftiger Versuch soll durch die Intel-GVT-g-Erweiterung erfolgen. Dazu wird aber neuere
Hardware benétigt. Wenn die Video-CPU-Zyklen sich erniedrigen lassen dann macht auch mehr
Sinn die Mdéglichkeit der Virtualisierung einer physischen Installation mithilfe des Virt-p2v.

Viren - Crypto-Wallets

Durch die Einbehaltung der Vorgabe-Regeln fiir die Verwendung des BSs, nach vielseitigem
taglichen Gebrauch von Ubuntu flr Ianger als ein Jahr, sind Viren und Co. ein fremdes Konzept.

Eine perfekte Umgebung flr die Verwendung von Crypto-Wallets. Electrum, ein der altesten und
sichersten Wallets, wurde problemlos eingesetzt.
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Verschliisselung
Rclone

Daten werden in der Cloud mit Rclone synchronisiert und verschlisselt. Rclone ist kompatibel
mit sehr vielen Cloud-Backends und bietet unzahlige Optionen um die Verbindung mit dem
jeweiligen Backend zu optimieren.

Um die bestmégliche Geschwindigkeit zu erreichen muss zuerst eine eigene Client-ID fur das
entsprechende Cloud-Backend erstellt werden.

Gocryptfs - GPG

Das gestalte kryptographische Gocryptfs-Dateisystem wird seit einiger Zeit eingesetzt ohne
Daten-Korruption oder andere Probleme.

Eine Gesamt-Datentrager-Verschllsselung birgt vielmehr das Risiko eines totalen Datenverlustes
und eines Versagens des BS.

Gocryptfs ist einfach, stabil, und verfligt Uber eine Integritats-Subroutine. Eine
Zusammenfihrung von Tar und Gpg wird erganzend angewendet.
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